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Manual de configuracion

sedura para Facebook




Facebook trabaja con diferentes promotores de la sequridad
informaticay expertos en el area de sequridad en Internet para
ofrecer un entorno seguro, brindar proteccion y disponer
herramientas para que puedas controlar lo que ves, qué ven sobre tiy
con quién interactuas. Sin embargo, la configuracion de estas
herramientas para cuidar tu seguridad y privacidad es tu
responsabilidad. Te invitamos entonces a sequir las siguientes

recomendaciones:

Configuracion general de la cuenta:

1. Accede a tu perfil desde un computador R

y haz clic en el circulo donde esté tu foto de perfil que aparece en la

parte inferior izquierda

2. Accede ala opcion de Configuracion y privacidad.
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4. Selecciona la opcion Contrasena y seguridad.
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Damos clic en: Contrasefia y seguridad, para luego presionar en
Cambiar contrasena
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Cuando damos clic en Cambiar contraserfia, se nos despliega las
siguientes opciones:

Cambiar contrasefia

Elige una cuants para hacar samblos
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Cambiar contraseiia

La contraseiia debe tener al menos seis caracteres e ineluir una
combinacion de nimeros, letras y caracterss especiales (1S@%).

Contrasena actual

Contrasefia nusva

Repetir contrasefia nueva

i0lvidaste tu contrasefia?

Aqui podras ver las cuentas de Meta que utilizas, en este caso debes
seleccionar tu perfil de Facebook. Para que posterior a esto, realices
el cambio de tu contrasena. Luego, te aparecera un recuadro dénde
solicitan:

A. Contrasena antigua: Es la contrasena que actualmente usas.
B. Contrasena nueva: aqui ingresas la nueva contrasena.

C. Confirmar nueva contrasena.

D. Finalmente, con tu nueva contrasena ingresada le das clic en
Cambiar Contrasena.



Configuracion Autenticacion en dos Pasos:

Al activar la verificacion en dos pasos o factor de doble
autenticacioén, aumentaras el nivel de sequridad de tu cuenta. La
verificacion de dos pasos se da mediante un SMS que llega al celular
que ingresaste y que contiene un numero de 6 digitos. Cada vez que
quieras entrar a tu cuenta de Facebook necesitaras tu contrasenay
un codigo de verificacion. Sin embargo, en la actualidad se han
detectado vulnerabilidades asociadas a Sim Swapping (duplicacion
de SIM), que permiten burlar este método. Por esta razon, te
recomendamos utilizar un sequndo paso alternativo, usando una
aplicacién de autenticacién en tu teléfono celular.

5 Selecciona la opcion Usar autenticacion en dos pasos, veras
nuevamente cuentas de Meta que utilizas, debes seleccionar tu perfil
de Facebook
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6. Para comenzar el proceso, lee muy bien la informacion. Luego haz
clic en Selecciona un método alternativo, para configurar una
aplicacién de autenticacion.
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En el mercado existen diferentes opciones gratuitas. Te

recomendamos descargalas de |as tiendas oficiales como Play Store
para Android, Apple Store para I0S y Microsoft store para Windows.

Descarga la aplicacion seleccionada en tu celular, dbrelay realiza los
siguientes pasos (en este ejemplo usaremos Microsoft Authenticator)

7. Te traeréla ventana con las instrucciones para la configuracion, debes abrir la
aplicacién de autenticacion para escanear el QR o ingresar la clave generada,
luego de ingresar la informacion presiona en Siguiente.
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Instrucciones para la configuracién

1. Descarga una aplicacion de

Sino tienes ninguna instalada, te recomendamos descargar Duo
Mobile o Google Authenticator,

2. Escanea este codigo de barras o cddigo QR o copia la clave

Escanea el codigo de barras o codigo QR en ia aplicacion de
autenticacion o coplz la clave y pégala 2n |2 aplicacién.

Z

QR ;

Coplar clave

3. Copia e introduce el codigo de sels digitos

Después de que se escanes =l codigo de barrss o codigo QR o se
introduzca la clave, 1a apli idn de aute <] 3 un codigo
de seis digitos. Cépialo y vuelve a Instagram para introducirlo.

A

Ingresa el codigo generado por la
aplicacién de autenticacion, en la
aplicacion de Facebook y presiona
Siguiente para finalizar la
configuracion, finalmente presiona
Listo

Recibe un cédigo en tu aplicacion de

autenticacion

Introduce el codigo de seis digitos gue ha gensrado |3 aplicacion de
autenticacion.




Una vez configurada, Facebook mostrara la opcion de App de
autenticacion habilitada
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La autenticacién en dos pasos esta activada

Ahora te pediremos un cédigo de inicio de sesion cada vez que entres
desde un dispositivo que no reconozcamos. Mas informacion

Cémo obtener cédigos de inicio de sesion
Aplicacion de autenticacion

Recomendado + Recibirds un codigo de inicio de sesion de tu >
aplicacion de autenticacion.

A partir de este momento, cada vez que inicies sesion en tu cuenta de Facebook,
tanto por la aplicacion movil como por el navegador WEB, se te solicitara la

autenticacion en dos pasos como se muestra a continuacion:

Elige un método para confirmar tu identidad

Tu cuenta tiene activada |la autenticacion en dos pasos, por lo que requiere un paso adicional
de inicio de sesidn,

o introduce tu codigo de inicio de sesién
Introduce el codigo de € digitos de la aplicacion de autenticacion que has configurado.

¢+ Necesitas otro método para confirmar fu identidad?



Google Authenticator

Se ha afadido la cuenta

Facebook solicitara el codigo

de autenticacion generado 760 258

por la aplicacion previamente i

instalada y configurada en tu Shes gm0 sy ek ot
teléfono celular, ingresa el v
codigo y da clic en Confirmar

parainiciar sesion en tu
cuenta de Facebook

Configuracion de alertas sobre inicios de sesion no reconocidos:

1. Selecciona la opcién Alertas de inicio de sesion
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2.Indicalos lugares donde deseas recibir alertas de inicio de sesion no
reconocidos. Aunque puedes seleccionar los que prefieras, esta es
nuestra recomendacion:

» Selecciona la opcién Notificaciones en la app.
» Seleccionala opcién Correo electronico.

Alertas de inicio de sesion
@ Motificaciones en la app

& Correo electrénico
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Configuraciones de sequridad para tu informacion:

Configuracicn

1. Seleccionala opcién Privacidad.

2. Modifica cada una de las diferentes opciones de acuerdo con tus

preferencias. Estas son nuestras recomendaciones:

a. ¢Quien puede ver las publicaciones que hagas a partir de ahora?
Amigos

b. ;Quieres limitar los destinatarios de las publicaciones que
compartiste con los amigos de tus amigos o que hiciste publicas?
Limitar el publico de publicaciones anteriores

c. ;Quién puede ver tu lista de amigos? Amigos

d. ;Quién puede buscarte con la direccion de correo electrénico que
proporcionaste? Amigos

e. ;Quién puede buscarte con el nUmero de teléfono que
proporcionaste? Amigos

f.;Quieres que los motores de busqueda fuera de Facebook enlacen
a tu perfil? No

Tu actividad Cupin puosds ver 1 Rutulns publeaciones? Amigos
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Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el
Centro de Proteccion Digital SURA!

Conécenos aqui RS
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