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comercializacion

En este documento encontraras todas las coberturas, derechos y obligaciones
que tienes como asegurado, y los compromisos que SURA adquiere contigo
por haber contratado este seguro de Proteccion Digital para Empresas.

SECCION | - COBERTURAS

1.1. RESPUESTA ANTE INCIDENTES
1.1.1. Asistencia ante incidentes cibernéticos

SURA pondra a tu disposicion una linea de asistencia con atencion 24/7 ante incidentes
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cibernéticos, en la cual recibiras ayuda
de un experto para:

* Contener el incidente cibernético y,
en caso de ser necesario, eliminar
componentes de este, como malware
o desactivar cuentas de usuarios
comprometidos.

* Documentarte sobre el incidente
cibernético

* sugerirte recomendaciones para
reforzar la resiliencia de tu sistema
informatico frente a incidentes
similares en el futuro.

SURA te pagara, con previa autorizacion por
escrito, los siguientes gastos razonables

y necesarios que surjan de un incidente
cibernético o de la sospecha de este:

1.1.2. Gastos forenses

Aquellos que se dan por la intervencion
de un experto para investigar y
establecer la causa del incidente
cibernético.

1.1.3. Gastos de notificacion

Derivados del cumplimiento de leyes
de proteccion de datos aplicables
como consecuencia de una violacion
de seguridad de datos, tal como la
notificacion a la autoridad de control o
a los interesados afectados.

1.1.4.

1.1.5.

1.1.6.
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Gastos de gestion de crisis

Aquellos para operar un centro

propio o externo de gestiéon de

crisis, incluyendo una linea de
asistencia telefénica manejada por
tus colaboradores o expertos, quienes
pueden requerir pago por horas extras
durante los primeros 30 dias, después
de que el evento asegurado haya sido
reportado a SURA.

Gastos de servicio de monitoreo de
crédito

Derivados de la adquisicién de un
servicio de monitoreo de crédito y robo
de identidad para los afectados por una
violacién de seguridad de datos; estos
no cubren el valor del crédito en caso
de que llegara a materializarse.

Proteccion a la reputacion

Derivados de la consultoria de un
experto para la proteccién de tu
reputaciéon y prevencion de los efectos
de una publicidad negativa que,
razonablemente, pudiera surgir como
consecuencia de un evento asegurado.



1.1.7. Gastos por investigacion oficial

Asociados a la defensa legal necesaria

para responder ante las acciones

legales impuestas por la autoridad

de control como consecuencia de un

incidente cibernético.
1.1.8. Gastos de emergencia
Si por motivos razonables no puedes
conseguir el consentimiento escrito,
antes de incurrir en cualquier costo o
gasto amparado por esta cobertura de
respuesta a incidentes, SURA aprobara
dichos costos o gastos de acuerdo
con el sublimite establecido en las
condiciones particulares.
Para que pueda aplicar esta cobertura
de “Gastos de Emergencia”, es
necesario que solicites la aprobacion
a Sura antes de 15 dias calendario,
contados a partir del momento en que
incurriste en ellos, e indiques, en este
mismo plazo, las razones del porqué
no fue posible solicitar su previa
aprobacion.
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1.2. DANOS PROPIOS

1.2.1. Restauracion de datos

a. Recuperar, configurar y restaurar tus
datos, software y sistema informatico
derivado de un incidente informatico a
la condicion mas cercana posible antes
del incidente cibernético. SURA no te
pagara los costos por la investigacion,
el redesarrollo o la reconstruccion de
datos o softwares que no puedan ser
restaurados.

b. Reemplazar el hardware, si un experto
determina que éste o parte de éste
es mas eficiente y econémico que
descontaminar o reconfigurar tu
sistema informatico. En este caso, el
hardware reemplazado debera ser del
mismo nivel y funcionalidad del que
existia antes. SURA no te pagara los
costos por el reemplazo de cualquier
hardware contenido en sistemas
integrados, Sistemas de Control
Industrial (ICS) o Sistemas de Control
Supervisor y Adquisicion de Datos
(SCADA).



C.

1.2.2.

1.2.3.

Recuperar y restaurar los activos
digitales o el acceso a tu identidad
digital hasta el nivel mas cercano
que existia antes de la ocurrencia del
incidente cibernético.

Interrupcién de negocio

Si como consecuencia directa de un
incidente cibernético cubierto por este
seguro, tu o tu proveedor de servicios
sufren una interrupcion de tu actividad
empresarial por falta de disponibilidad
total o parcial de su sistema
informatico, SURA te pagara la pérdida
del beneficio bruto y el incremento

de los costos de operacion durante

el tiempo de dicha interrupcion.

Esto aplica en caso de una falta de
disponibilidad total o parcial de datos
guardados y procesados en tu sistema
informatico o en el de tu proveedor de
servicios.

Extorsion cibernética

SURA te reembolsara el valor del
rescate y cualquier tipo de gastos
razonables y necesarios, mientras sea
permitido por ley, para solucionar una
extorsion cibernética.

Para hacer uso de esta cobertura, debes:

* Denunciar la extorsién ante las
autoridades competentes.

* Solicitar la autorizacién previa de
SURA, quien a su vez consultara con
un experto en extorsién cibernética.

* No revelar la existencia de esta
cobertura, a menos de que sea
requerido por ley.

La decision de pagar un rescate debe
ser precedida de una consulta con un
experto en extorsion cibernética.

1.2.4. Transacciones electrénicas
fraudulentas

Si tu empresa es victima de una
transferencia electrénica fraudulenta
desde tu cuenta empresarial bancaria
por un actor externo o como resultado
directo de una alteracion fraudulenta de
datos en tus sistemas informaticos

un actor externo, SURA te reembolsara
los fondos robados.

Para hacer uso de esta cobertura,
debes:

* Denunciar el robo ante las autoridades
competentes.
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* Demostrar que tu banco no te ha 1.3.2. Responsabilidad por seguridad de la ..
pagado el dinero robado en el mes red ..
siguiente a la pérdida. ..

* Presentar una constancia escrita de
la reclamacion por transaccion no . . . te

- ocasionados si recibes una ..
reconocida y la respuesta por parte del I i5n d ¢ fi d
banco con notificaciéon de reclamacion reclamacion de un tercero, afirmando L

denegada y especificando el motivo. que, por un incidente cibernético en tu
sistema informatico, le causaste:

SURA te pagara los perjuicios

1.3. RECLAMACIONES DE UN TERCERO a. Dano, alteracion, destruccion,
acceso no autorizado o divulgacion )
1.3.1. Responsabilidad por violacion de no autorizada de datos guardados en
la confidencialidad y privacidad el sistema informatico.
b. Interrupcion o degradacién de <o
SURA te pagara los perjuicios servicios del sistema informatico. t

ocasionados si recibes una L.
reclamacioén de un tercero por ..
violacién de seguridad relacionada <o
con informacion confidencial, datos t
personales de un tercero (incluyendo
datos personales de tus colaboradores) ..
o el incumplimiento de la legislacion

vigente sobre la proteccion de datos.
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1.3.3. Responsabilidad por contenido
multimedia

SURA te pagara los perjuicios
ocasionados si recibes una
reclamacioén de un tercero afirmando
que realizaste una actividad en
medios de comunicacion en linea,
que generé: difamacion, violacién
de derechos de autor, titulo,
eslogan, marca registrada, nombre,
denominacion comercial, marca

de servicios o nombre de dominio,
o interferencia de derechos de
privacidad.

Todas las coberturas 2 del capitulo
Reclamaciones de un tercero
incluyen:

* Los gastos de defensa, siempre
y cuando solicites la aprobacion
previa de SURA.

* La responsabilidad legal individual
de tus colaboradores cuando surja
de una reclamacioén de un tercero
por actos u omisiones dentro
de sus actividades laborales,
excepto si estas son intencionales,
maliciosas o deliberadas.

SECCION Il - EXCLUSIONES

SURA no te pagara las reclamaciones
cuando las pérdidas o perjuicios sean
consecuencia directa o indirecta de:

1. Reclamaciones y dafios propios, que
son o hayan sido razonablemente de
tu conocimiento, por hechos ocurridos
antes del inicio del seguro.

Cualquier reclamacion de un tercero en
Canada, en los EE. UU. o en cualquiera
de sus territorios incluyendo, pero

no limitando, a Puerto Rico, Samoa
Americana, Islas Marianas del Norte,
Guam y las Islas Virgenes de los EE. UU.
Fallo, interrupcion, deterioro o corte

de la infraestructura o de los servicios
relacionados de los siguientes
proveedores externos, que no estén bajo
tu control: telecomunicaciones, servicios
de internet, satélite, cable, electricidad,
gas, agua u otros proveedores de
servicios publicos.

Terrorismo, esta exclusion no aplica para
terrorismo cibernético.

Huelga, asonada, motin, revuelta,
disturbio o conmocidn civil.

Guerra, u operacion cibernética - se
tendra en cuenta cualquier prueba
disponible y objetivamente razonable
para determinar la atribuciéon de una
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1.

12.

13.

14.
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operacion cibernética a un estado
soberano. Esto puede incluir la atribucion
formal u oficial por parte del gobierno
del estado en el que se encuentran
fisicamente los sistemas informaticos
afectados por la operacidén cibernética a
otro estado soberano o a aquellos que
actuen bajo su direccién o control.
Descarga, dispersion, vertido, migracion,
fuga o escape de sustancias peligrosas,
contaminantes o con capacidad para
polucionar.

Embargo, confiscacién, incautacion,
destruccion o daino a tu sistema
informatico como consecuencia de
cualquier accién, requerimiento u orden
de una autoridad competente

Uso de software ilegal o sin licencia.

. Falla, defecto, error u omision en el

diseno, la planificacion, la especificacion,
el material o la mano de obra de la
configuracion inicial de tus sistemas
informaticos, de tal manera que resulten
mal dimensionados para el uso previsto.
Error de programacion. No obstante,

las reclamaciones y las pérdidas que

se puedan presentar por software
desarrollado para tu uso interno si
tendran cobertura bajo este seguro.
Comportamiento doloso, accién mal
intencionada o fraude, por accién u
omision, ya sea por parte tuya o de tus
proveedores de servicio.

Pérdida o destruccion de propiedad
tangible y cualquier dafo consecuencial,
incluyendo la pérdida de uso de esta.
Ausencia de medidas para cooperar o
prevenir la imposicién de una orden,
instruccién o directriz por parte de la
autoridad competente, que surja de un
evento cubierto por este seguro.
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15.

16.

17.

18.

19.

20.

21.

22,

23.
24,

25.

Lesiones personales, muerte o
enfermedades. En el capitulo
“Reclamaciones de un tercero” estan
cubiertos los trastornos emocionales
que surgen de un incidente cibernético
cubierto por este seguro.

Multas o sanciones pecuniarias de
cualquier naturaleza y los danos
punitivos o ejemplarizantes.

Pérdidas financieras o comerciales por
no poder comercializar, invertir, comprar,
vender o transferir, un titulo valor o
cualquier otro activo financiero.

Tiempo de paralizacion planeada, cortes
planeados o periodos de inactividad de
sistemas informaticos o de partes de
sistemas informaticos;

Pactos que comprometan tu
responsabilidad civil mas alla de lo que
establece el régimen legal.

La manipulacién de la informacion sobre
el precio o la calidad de los productos o
servicios que ofreces.

Cualquier publicacién en una pagina
web realizada por una persona sin
registro (ejemplo: cuando se trata de
blogs abiertos) o sobre la que no tengas
control.

El error o la negligencia en retirar datos
de una pagina web que controlas, sobre
la cual hayas recibido una queja o
notificacion por parte de una persona.
Una responsabilidad profesional.
Cualquier costo para mejorar tu sistema
informatico o de datos, mas alla de las
condiciones anteriores a las que se
encontraba antes de haber ocurrido el
incidente cibernético, salvo que sea
inevitable.

Cuando una sancion, prohibicién o
restriccion reguladora impuesta por una
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27.

28.

29.

30.

31.

32.

33.

autoridad legalmente constituida, segun
la ley, prohiba a SURA a indemnizarte,
asegurarte o atribuirte algun beneficio.
Pérdida o deterioro de monedas de marca,
digitales o virtuales.

Omisién por parte tuya o de tu proveedor
de servicios en el pago, renovacion

o extension de licencias, contratos,
arriendos u o6rdenes a los proveedores de
bienes y servicios.

Robo, violacion, revelacion o infraccion
de cualquier propiedad intelectual. Esta
exclusion no aplica para el capitulo de
‘Reclamaciones de un tercero, salvo
aquellos de patentes excluidos.

Pagos discrecionales o comerciales a un
tercero, incluyendo descuentos, rebajas,
reducciones de precio, cupones, premios,
distinciones u otro tipo de incentivos,
contractuales o no contractuales,
promociones o alicientes.

Reclamaciones de terceros hechas

por o en nombre de cualquier entidad
legal, filiales o casa matriz que esté

bajo tu control; cualquier persona que
posea participacion mayoritaria sobre tu
compaiiia; cualquier entidad en la que
hayas aceptado un interés financiero,
independientemente de la cuantia; o
cualquier asociacion o unién temporal de
empresas en la que estés involucrado.
Omision de la verdad o de informacién en
la declaraciéon de asegurabilidad de este
seguro durante su diligenciamiento.
Transacciones fraudulentas que se
realicen con la tarjeta de crédito de tus
clientes.

Servicios de tecnologia informatica
subcontratados por un proveedor de
servicios a un tercero.

SECCION Il - CONDICIONES
QUE APLICAN A TODAS LAS
COBERTURAS

1. Inicio de cobertura: este seguro te
comenzara a proteger a partir de la hora
24 del dia en que se dé la confirmacion de
la cobertura por parte de SURA o a la hora
fijada en la caratula.

Obligaciones de Seguridad: para que este

seguro sea aplicable deberas cumplir las
siguientes obligaciones

a.

Efectuar copias de seguridad de sus
datos, como minimo segun lo estipulado
en las condiciones particulares;
Instalar, mantener permanentemente
activo y actualizado de forma
automatica, un software profesional
contra malware (antivirus) en sus
sistemas informaticos
Proteger sus sistemas informaticos y
sus redes informaticas de incidentes
cibernéticos manteniendo los
mecanismos de proteccion adecuados y
regularmente actualizados:
- contrasefias complejas
- configuraciones de sistemas asi como
firewalls
Aplicar y documentar los parches de
seguridad para todo el software y/o
firmware asegurado bajo esta podliza
durante todo el periodo de la podliza
dentro de los siguientes plazos tras la
disponibilidad del parche de seguridad:
- sistemas informaticos orientados a
internet: 30 dias,
- sistemas integrados, sistemas ICS
o SCADA: 90 dias o de acuerdo a

CODIGO CLAUSULADO:26/10/2023 /1318/ 06/P/ F-13-18-0013-118/ DOOI

CODIGO NOTA TECNICA: 04/10/2018/06/ NT/ N-01-13-0018



las recomendaciones del fabricante
correspondiente,

- todos los demas sistemas
informaticos: 60 dias.

e. Actualizar, sustituir o dejar de utilizar
cualquier software o hardware que ya no
cuente con el soporte del fabricante en
un plazo de 3 meses.

En caso de que las obligaciones de
seguridad contempladas en los apartados de
la (a) a la (e) se subcontraten a un fabricante
de software o a un proveedor de servicios
externo los respectivos acuerdos de servicio
deberan incluir obligaciones contractuales
comparables que debera cumplir el
fabricante de software o el proveedor de
servicios externo.

En caso de que no cumplas con estas
obligaciones de seguridad, nos reservamos
el derecho de rechazar cualquier pago

en caso de incidente cibernético, excepto
los costos de respuesta a incidentes
incurridos hasta que el proveedor de
respuesta a incidentes haya determinado el
incumplimiento.

No obstante lo anterior, no rechazaremos
el pago en caso de que demuestres que
el incumplimiento de las obligaciones

de seguridad mencionadas no ha sido
intencionado, ni por negligencia grave. Del
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mismo modo, no rechazaremos el pago
en caso de que usted demuestre que el
incidente cibernético no fue causado o
agravado por el incumplimiento de las
obligaciones de seguridad anteriores.

Jurisdiccién: la jurisdiccion aplicable, en
caso de cualquier reclamo, sera la justicia
ordinaria en Colombia.

Informacién suministrada: la informacién
que suministres es fundamental para este
seguro y se entiende que se ajusta a la
verdad.

Vigencia: sera la establecida en la
caratula y al finalizar no se renovara
automaticamente.

Falsedad en declaraciones: tienes la
obligacion de decir la verdad sobre el estado
de tu riesgo. La reticencia o inexactitud en la
declaracién sobre hechos o circunstancias
que, conocidos por SURA, lo hayan retraido
de celebrar el contrato o inducido a estipular
condiciones mas onerosas, produciran la
nulidad relativa del mismo.

Prima: es el precio del seguro que deberas
pagar, en su totalidad, en el plazo de dias
contados a partir de la entrada en vigencia
de este, salvo convenio expreso suscrito
con SURA. Los plazos que puedan ser
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acordados en estos convenios, no podran
exceder los 120 dias contados a partir de la
vigencia de este.

Valor asegurado: es el que aparece en la
caratula y representa el limite maximo que
te pagara SURA en caso de un siniestro. En
esta también se establece el limite maximo
para cada una de las coberturas. El pago
de cada siniestro disminuye el valor total
asegurado.

Deducible: es el monto o porcentaje de

la pérdida que debes asumir frente a cada
una de las reclamaciones que presentes.
El deducible de cada cobertura esta en la
caratula. Para la cobertura de “Interrupcion
de negocio” el deducible se define como
las doce primeras horas después de que
descubres el incidente cibernético.

Modificaciéon del estado del riesgo: el
asegurado o el tomador, segun el caso,
estan obligados a mantener el estado del
riesgo. En tal sentido, uno u otro, deberan
notificar por escrito a SURA cualquier
modificacién del estado del riesgo,
incluyendo, sin ninguna limitacién, cualquier
venta o adquisicion realizada durante el
periodo de este seguro. SURA no asumira
responsabilidad por cualquier pérdida o
dafio resultante de un cambio material en el
riesgo, a menos que exista acuerdo expreso
para dicho cambio.

En caso de no notificar cualquier cambio,

se dara la terminacion del contrato de este
seguro y, en caso de mala fe del asegurado,
se aplicara la retencion de la prima. Cuando
notifiques a SURA de una disminucion

en el valor asegurado, te devolveremos

11.

12.

13.

proporcionalmente el valor de la prima
no devengada, desde el momento de la
notificacion.

Concurrencia de seguros: en caso de que
tengas cobertura con otra péliza para el
mismo evento, este seguro aplicara solo en
exceso Yy no contribuira al otro, salvo que la
ley establezca lo contrario.

Indemnizacién por varias secciones:
cualquier evento asegurado que afecte a
mas de una cobertura de este seguro, sera
sujeto al mayor deducible aplicable vy, si
fuera el caso, al periodo de espera de la
cobertura de “Interrupcion de negocio”.

Modalidad de cobertura

« Danos propios: Para estas coberturas, el
evento asegurado debe ser descubierto
por ti por primera vez y reportado a
SURA durante el periodo de la pdliza o
de la notificacién adicional automatica,
en los casos que aplique.

* Reclamaciones de un tercero: Para
esta cobertura, la reclamacion del
tercero debe ser presentada por
primera vez contra tiy a su vez tu
tienes que reportarla a SURA dentro de
la vigencia de este seguro o durante
el periodo de notificacion adicional
automatica, en los casos que aplique.
Cualquier circunstancia de la que
tengas conocimiento y comuniques
a SURA durante la vigencia de este
seguro o en el periodo de notificacion
adicional automatico, que resulte de una
reclamacion de un tercero, se entendera
como reportada durante la vigencia de
este seguro.
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15.

16.

Cobertura retroactiva: los eventos
asegurados estaran cubiertos, unicamente,
en caso de que resulten de un acto
informatico por culpa, omisién o error
humano, que haya sucedido después de

la fecha de retroactividad estipulada en la
caratula.

Periodo de notificaciéon adicional
opcional: si eliges un periodo de notificacion
adicional opcional, cualquier reclamacién
de un tercero presentada en tu contra y
reportada a SURA durante dicho periodo
de notificacion, estara cubierta si el acto
informatico ha sido cometido después de
la fecha de retroactividad y antes de la
terminacién de la vigencia de este seguro.

Serie de eventos: los eventos asegurados
que surjan, sean atribuibles o estén
conectados, de alguna manera, a la misma
causa o fuente original, seran considerados
como un unico evento asegurado y estaran
cubiertos en la fecha del primer evento
asegurado de la serie, incluyendo la
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aplicacién de los deducibles y limites de
responsabilidad aplicables en tal fecha.

En caso de descubrirse que el primer evento
asegurado o la primera reclamacion de un
tercero de la serie, ha sido presentada antes
del inicio de la vigencia de la pdliza, la serie
de eventos asegurados no sera cubierta bajo
esta.

Obligaciones en caso de siniestro:
ademas de pagar la prima, debes cumplir
con las siguientes obligaciones:

* Informar a SURA sobre cualquier
evento que pueda dar origen a una
reclamacion.

* Asistir y actuar, con la debida diligencia,
en los tramites judiciales y en las fechas
y horas indicadas en las respectivas
citaciones y dentro de los términos
oportunos.

* Informar a SURA inmediatamente
tengas conocimiento de cualquier
demanda, diligencia, carta, notificacion o
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citacion que recibas y que se relacione
con algun acontecimiento que pueda dar
lugar a una reclamacion.

+ Tomar medidas para proteger tus
intereses y los de SURA, de la misma
manera como lo hubieras hecho en
ausencia de este seguro.

*  No admitir ninguna responsabilidad,
ni incurrir en ningun gasto para pagar
reclamos sin el consentimiento previo
y escrito de SURA.

* Proporcionar toda la informacién
disponible del siniestro.

* Aportar la documentacion necesaria
para el desarrollo del proceso.

* No tomar decisiones que puedan
resultar perjudiciales para SURA.

Si incumples cualquiera de estas
obligaciones, SURA podra reducir
el valor de la indemnizacién de los
perjuicios ocasionados o cobrar el valor
de los perjuicios que esto le cause.

* Preservar cualquier equipo fisico
(hardware), software y datos y ponerlos
a nuestra disposicion o a la disposicion
del proveedor de respuesta a incidentes.

Indemnizacion: SURA te pagara la

indemnizacién obligatoria de acuerdo con

el tiempo establecido por la ley. Para ello,

debes tener en cuenta lo siguiente:

+ Salvo que SURA los haya autorizado
por escrito, no puedes hacer pagos,
arreglos, transacciones ni conciliaciones
con la victima.

* El hecho de que reconozcas tu
responsabilidad ante la victima, no
obliga ni compromete a SURA frente a
esta, salvo que haya un acuerdo mutuo
previamente.

*+ SURAte pagara la indemnizacion en un
término de un mes, contado a partir de
la fecha en que acredites la ocurrencia y
cuantia del evento.

19. Pérdida de derecho a la indemnizacion:

perderas el derecho a la indemnizacién en

caso de que:

* Las pérdidas o danos hayan sido
causados intencionalmente por ti.

* Presentes la reclamacion de manera
fraudulenta, con apoyo en declaraciones
falsas o empleando medios dolosos y
documentos engaiosos.

* Renuncies a tus derechos contra los
responsables del siniestro.

20. Terminacion del contrato: este seguro se

21.

terminara cuando:

* Se presente retraso o mora en el pago
de la prima.

* Lo solicites por escrito a SURA.

+ SURAte lo informe por escrito con diez
dias de anticipacion.

* No hayas notificado una modificacion
del estado del riesgo.

* No exista un acuerdo entre SURAy tu
sobre las nuevas condiciones de una
modificacién del estado del riesgo.

*  Ocultes maliciosamente a SURA sobre
otros contratos de seguro que cubran
los mismos eventos.

Compensacion: si debes dinero a SURA
y, a su vez, SURA tiene saldos a tu favor,
la Compaiia compensara los valores de
acuerdo con las reglas del Codigo Civil.
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IV. DEFINICIONES

* Actividad en medios de comunicacion
en linea: cualquier texto, imagen, video o
sonido distribuido en tu pagina web y que
tenga presencia en medios o redes sociales.

« Acto informatico doloso: cualquier acto
no autorizado o ilicito llevado a cabo con la
intencion de causar dafio, conseguir acceso
o revelar datos de sistemas informaticos
mediante el uso de cualquier red informatica.

« Actor externo: cualquier tercero que con
excepcion de tus colaboradores, directores
0 administradores ni colaboradores o
directores o administradores de cualquier
proveedor de servicios.

+ Ataque de denegacion de servicio (DoS
por sus siglas en inglés): cualquier acto
malicioso que cause la privacion total o
parcial, alteracion o falta de disponibilidad
de tu sistema informatico o de su red
informatica mediante un flujo entrante
excesivo de solicitudes, incluyendo multiples
ataques (DDoS, por sus siglas en inglés).

* Autoridad de control: cualquier entidad de
control publica, independiente y reguladora,
cualquier organizacion gubernamental o
cualquier 6rgano estatutario autorizado
para ejecutar las obligaciones legales en
relacion con el control o el tratamiento de
datos personales, de conformidad con las
respectivas leyes de proteccion de datos.

« Datos: cualquier informacién digital,
independientemente del modo de uso y de
su presentacion, tales como texto, cifras,
imagenes, videos o softwares.
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Datos personales: cualquier informacion
relacionada con un interesado, que puede
ser identificada, directa o indirectamente,
con relacion a otra informacion, tal y como
se define en las leyes de proteccion de
datos. Estos datos pueden ser: nombre,
numero de identificacion, datos de
localizacion, identificador en linea o uno

o mas factores relacionados con sus
caracteristicas fisiologicas, genéticas,
psicologicas, economicas, culturales y
sociales.

Directores y administradores: cada uno
de los actuales, anteriores o futuros altos
directores, administradores, ejecutivos,
funcionarios y gerentes.

Colaborador: cualquier persona que preste
servicios o labore en virtud de un contrato
de empleo formal o implicito. Abarca,
también, al personal externo que presta
servicios y trabaja dentro de la estructura
operacional bajo la autoridad funcional
actuando como empleador. Esto siempre
excluye a los directores y administradores.

Error humano: cualquier acto negligente
u omision cometida, por ti o por tu
colaborador, durante la operacion del
sistema informatico; asi como toda aquella
cometida por un proveedor de servicios

o por un colaborador de este durante la
operacion de dicho sistema informatico.

Evento asegurado: cualquier incidente
cibernético, violacion de seguridad de
datos, extorsion cibernética, ciber crimen y
reclamacion de un tercero.



Experto: toda persona o entidad legal
designada o aprobada por SURA o por el
proveedor de respuesta a incidentes, tales
como perito forense, contador forense,
abogado o asesor de relaciones publicas.

Extorsion cibernética: cualquier amenaza
creible de parte de un tercero que pretenda
causar un acto malicioso para impactar tu
sistema informatico, a menos de que pagues
un rescate. Lo mismo aplica para cualquier
demanda de rescate por un tercero como
condicién previa para terminar un acto
malicioso en curso.

Fondos: cualquier dinero o moneda en
efectivo bajo tu propiedad o depositado

en una institucién financiera de forma
electrénica a tu nombre. Moneda de marca,
digital o virtual, no se considera dinero o
moneda oficial nacional.

Gastos de defensa: todos los costos,
gastos y honorarios de expertos, para
investigaciones, comparecencias ante
tribunales, inspecciones, verificaciones y
procedimientos necesarios para tu defensa
en el sector civil, comercial, administrativo o
penal. Esto no incluye sus gastos generales
ni salarios.

Guerra: conflicto bélico que implique fuerza
fisica por parte de un estado soberano
contra otro estado soberano, como parte
de una guerra civil, rebelidn, revolucion,
insurreccioén, accion militar o usurpacion de
poder, con o sin declaracion de guerra.

Hardware: componentes fisicos de cualquier
sistema informatico usados para almacenar,
transmitir, procesar, leer, modificar o

controlar datos, incluyendo los medios
electronicos.

Industrial Control System (ICS):
componentes de hardware y software de
distintos tipos de sistemas de control e
instrumentacion asociada, utilizados para
controlar procesos industriales.

Identidad digital: conjunto de atributos
relacionados con una entidad y utilizados
por sistemas informaticos para representar
a un agente externo, ya sea una persona,
organizacion, aplicacion o dispositivo. Un
ejemplo de identidad digital pueden ser
los datos de acceso a la cuenta para una
determinada aplicacion.

Interesado: persona fisica, identificada o
identificable, que es el sujeto de los datos
personales.

Incidente cibernético: cualquier acto
informatico doloso (incluyendo todo ataque
de denegacioén de servicio o robo de datos),
malware (codigo informatico maligno), error
humano o sospecha razonable del mismo,
que impacte negativamente tus sistemas
informaticos y los de tu proveedor de
servicios.

Informacion confidencial: cualquier

tipo de informacion comercial sensible

o secretos comerciales que no estén
disponibles publicamente, ya sea que estén
identificados o no como “confidencial”.

Infraestructura: cualquier equipo de
comunicacion, aire acondicionado,
instalaciones de abastecimiento de
corriente, generadores independientes,
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unidades de inversion de frecuencia,
transformadores u otros sistemas, utilizados
para mantener el funcionamiento de las
instalaciones electronicas que apoyan los
sistemas informaticos y los datos.

* Incremento en los costos de operacion:
gastos adicionales, necesarios y razonables,
incurridos con el fin de evitar o disminuir
la pérdida del beneficio bruto asegurado.

El cual, sin estos gastos, hubiera

incurrido durante el periodo maximo de
indemnizacién por interrupcion de negocio.
La indemnizacién no debera ser mayor

a la pérdida del beneficio bruto evitado
respectivamente. Los costos y gastos
cubiertos por otras secciones de este
seguro, no se consideran incremento de los
costos de operacion.

+ Malware (codigo maligno informatico):
cualquier software o codigo no autorizado
e ilegal disefiado para causar dafo,
obtener acceso o interrumpir sistemas
o redes informaticos. Tales como: virus
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informaticos, spyware, gusanos, troyanos, ..
rootkits, ransomwares, keyloggers, dialersy * -
softwares de seguridad fraudulentos. t

Operacion cibernética: uso de un sistema . .
informatico por parte o bajo control de

un estado soberano para (1) interrumpir,
denegar acceso, degradar la funcionalidad
de un sistema informatico, y/o (2) copiar,
eliminar, manipular, denegar acceso

o destruir informacion en un sistema
informatico.

Pérdida del beneficio bruto: proyeccion
razonable sobre la reduccion de la utilidad
neta (antes de impuestos), teniendo en
cuenta las tendencias comerciales, las
condiciones de mercado previas y los costos
fijos continuos. La base de este calculo sera
el analisis de tus ingresos y costos durante
los doce meses antes del descubrimiento
del evento asegurado; y la indemnizacion
base por dia sera 1/365 del beneficio bruto
anual durante los doce meses antes de

la interrupcion de tu negocio. Este calculo



también debera tomar en consideracion * Reclamacioén de un tercero: cualquier

una proyeccion razonable de la rentabilidad demanda o afirmacién presentada por

futura en caso de que el evento no hubiera escrita por un tercero en tu contra para
ocurrido. obtener compensacion o indemnizacion.

La indemnizacion no debera exceder el * Rescate: cualquier valor monetario u otra
valor derivado de la multiplicacion entre la moneda digital demandada por un tercero en
indemnizacion base por dia y la del periodo el curso de una extorsion cibernética.
maximo por interrupcién de negocio (en

dias) o el sublimite aplicable estipulado en * Robo: cualquier acto informatico doloso para
las condiciones particulares o la caratula, lo copiar o extraer ilegalmente, informacion

que sea menor. confidencial, datos o datos personales de

sistemas informaticos
Periodo de indemnizacién: periodo

durante el cual su negocio queda * Supervisory Control And Data Acquisition

interrumpido por la indisponibilidad (SCADA): sistema centralizado de

total o parcial de tu sistema informatico componentes de software y hardware para

a partir de que termina el periodo de supervisar y controlar procesos industriales

espera Yy finaliza en el momento en que localmente o en ubicaciones remotas.

su sistema informatico y datos vuelvan a

estar totalmente disponible, y el beneficio * Servicios de tecnologia informatica:

bruto vuelve al mismo nivel que antes concepto que alude a cualquiera

de la interrupcion de su negocio pero de estos servicios: operacion,

no por encima del periodo maximo de procesamiento, mantenimiento, proteccion

indemnizacién por interrupcion de negocio o almacenamiento de hardware,

como estipulado en las condiciones infraestructura, datos electronicos o

particulares. software, incluyendo modelos de servicio
Cloud como laaS, PaaS y SaaS. Los

Proveedor de respuesta a incidentes: servicios de telecomunicacion quedan

persona o entidad nombrado en las excluidos.

condiciones particulares.
 Sistemas informaticos: sistemas de

Proveedor de servicios: cualquier tercero tecnologia de informacién y comunicaciones,
que presta servicios Tl a tu empresa tales como equipos informaticos (hardware),
mediante un contrato escrito por ti. infraestructura, softwares o medios
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electrénicos, usados para fines de creacion,
acceso, proceso, proteccion, monitoreo,
recuperacion, visualizacion o transmision de
datos.

Sistemas integrados: sistema informatico
que tiene una funcion especifica y esta
integrado en un sistema mecanico o
electronico mayor.

Software: cualquier programa digital
estandar, personalizado o desarrollado
individualmente o cualquier aplicacion
mantenida o procesada en un sistema
informatico, que comprende un conjunto de
instrucciones, que, una vez incorporadas

a un medio legible por un hardware, son
capaces de hacer que un aparato con
capacidad de procesar informacioén indique,
lleve a cabo o logre, una determinada
funcion, tarea o resultado.

Terrorismo: cualquier acto cometido con
fines politicos, religiosos, ideoldgicos o
propdsitos similares, incluida la intencion
de influir en cualquier gobierno y/o provocar
temor en la poblacion o en parte de esta.

Terrorismo cibernético: cualquier acto
de un individuo o grupo de individuos que
mediante el uso de sistemas informaticos
dafie, destruya, interrumpa o acceda a tus
sistemas informaticos o redes informaticas,
con objetivos religiosos, ideoldgicos o
politicos, incluyendo, pero no limitado solo
a influenciar a algun gobierno y/o provocar
temor en la poblacion o en una parte de

la misma. Esto no incluye a operaciones
cibernéticas.

Tercero: cualquier persona natural o juridica
diferente a ti o a tus colaboradores.

CODIGO CLAUSULADO:26/10/2023 /1318/ 06/P/ F-13-18-0013-118/ DOOI
CODIGO NOTA TECNICA: 04/10/2018/06/ NT/ N-01-13-0018

Transferencia electrénica fraudulenta:
pérdida de fondos como consecuencia

de una transferencia electronica, desde

tu cuenta bancaria por un actor externo o
como resultado directo de una alteracion
fraudulenta de datos en tus sistemas
informaticos, siempre que no seas capaz de
recuperar estos montos.

Violacion de seguridad de datos: toda
violacion de seguridad que resulte en

la destruccion accidental o ilicita o en la
pérdida, alteracién, divulgacion o acceso no
autorizado a datos personales o informacion
confidencial que se transmite, almacena o
procesa, en tu sistema informatico o en el de
tu proveedor de servicios.
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