Riesdos Digitales

Conectarnos con el otro, conocer culturas, saltar barreras,
son algunos de los beneficios que trae la era digital a nuestras
vidas. Sin embargo, también trae riesgos que debemos
conocer para sacarle el mayor provecho ala tecnologia

de forma seguray responsable.

Por eso te compartimos una lista de los principales riesgos
cibernéticos en Colombia y como puedes prevenirlos:

Convenciones: ¢Qué es? Dato @Te recomendamos
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E‘ Es un conjunto de técnicas de suplantacion para engaiiar a un usuario haciéndose pasar por otra
persona o entidad y robar datos personales valiosos, generalmente mediante correo electronico.

En 2020 fue el tipo de incidente més frecuente, el 74,2% de las reclamaciones por fraude
al sistema financiero colombiano corresponde a este ciberdelito.

@ Mantente alerta ante los correos que tengan urgencia y te persuaden a ingresar en enlaces,
abrir archivos adjuntos o entregar informacion confidencial.

Amenazas de revelar informacion intima o de contenido sexual sobre una persona
(fotos, videos) si no accede al pedido del delincuente.

En el 2020 las denuncias de extorsion derivadas del sexting han crecido
enun 270% frente al 2019 segun la policia nacional.

Contenido enganoso, falso o fuera de contexto publicado para desinformar.

La pandemia de noticias falsas o infodemia en Colombia esta en auge y ha llegado a puntos en los
gue ha puesto enriesgo la vida de las personas con noticias falsas relacionadas con el COVID-19.

Verifica que las noticias vengan de una fuente confiable, si tienes dudas, evita compartirla.

@ Evitar el envio o recepcion de mensajes con contenido sexual por medio de internet.
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Cualquier tipo de programa malicioso que trata de infectar tu ordenador o dispositivo movil.

Instala y mantén actualizada una solucién antimalware en tus dispositivos.

Del 2019 al 2020 hubo un aumento del 20% en el uso de software malicioso en Colombia.

Suplantacion de identidad o Spoofing

Cuando una persona se hace pasar por ti para realizar actividades en tu nombre, que afecte
tu reputacion o causen algun fraude.

Evita compartir informacion personal y si es posible, habilita un doble factor de autenticacion
en tus servicios financieros y cuentas digitales.

En Colombia durante el 2020, esta modalidad crecio un 409%.
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Cuando las personas utilizan aparatos electrénicos durante la noche. Esto reduce las horas
de sueno necesarias para lograr un buen descanso.

Uno de cada cinco jovenes afirma despertarse durante la noche para consultar mensajes
en las redes sociales.

Retirar los dispositivos digitales de las habitaciones al momento de dormir.

Ciberbullying o Ciberacoso

Acosar de manera individual o colectiva a una persona por medio de los canales digitales.

y adolescentes llegd a un uso diario de hasta 5 horas, esto aumenté la cantidad de casos de
ciberacoso enun70%.

Acompanar alos niios, nifias y adolescentes en la interaccion en internet, genera siempre
un ambiente de confianza en el que puedan expresar posibles situaciones de riesgo.

@ Por la situacion de la pandemia el aumento del tiempo en la virtualidad de los ninos, ninas

Violacién de datos personales

Consiste en obtener de formaiilicita los datos personales que se encuentren en algun
repositorio como archivos, bases de datos o medios similares para usarlos en provecho propio
o de untercero.

Conun crecimiento de 174% en 2020 respecto al ano anterior.

Antes de entregar tu informacioén a una empresa valida que usen una politica
de uso de datos personales. Haz valer tus derechos conforme a la Ley de Proteccion
de Datos Personales.

Es el segundo delito mas denunciado en Colombia con 9.487 casos en medios digitales.
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