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Recomendaciones

para transacciones virtuales sequras
y prevencion de fraude electronico



Recomendaciones para transacciones virtuales sequras
y prevencion de fraude electrénico

1. Cuando vayas a realizar transacciones virtuales, asegurate de
utilizar una red Wifi privada o de disponer de mecanismos de
navegacion segura como una VPN (Virtual Private Network) para
cifrar todos los datos que se usan en esos momentos. Las redes
Wifi abiertas suelen contar con pocos o nulos filtros de sequridad,
exponiéndote a riesgos cibernéticos en mayor grado.

2. Evita utilizar equipos de terceros para realizar las transacciones
en linea ya que te expondras a que puedan estar intervenidos
fisicamente para robo de datos o informacion. Incluso, por un olvido
en cierre de sesion, podras dejar expuesta tu informacion o dejarla
en los historiales de navegacion de dichos equipos.

3. Realiza tus transacciones en sitios web de confianza:
Verifica que el nombre de la pagina web esté escrito correctamente,
de esta manera te aseguras de estar conectado al sitio deseado.
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Al navegar por paginas https garantizas que la informacion viajara
enlared de forma seguray no sera facil que un cibercriminal la
intercepte.

Ill. Verifica que el candado que se ve al lado
izquierdo de la direccion url aparezca

cerrado.
a lhttp'.;:




Ahora valida que el certificado de
|V seguridad sea real, dandole clic en el
candado de la esquina superior izquierda

de laurl:
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Tu informacidn (por ejemplo, las contrasedas o los nimeros de

las tarjetas de créditc) es prvada cuando se envia a aste sitio

weeb. Mas in

formacetn
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'_ Mostrar certificado (emitido por COMODO RSA Organization Validation Secure Server CA) ]

Cuando el certificado digital es valido, el sitio esta acreditado por
entidades reguladoras a nivel internacional, asegurando la identidad
del titular y asociando dos claves: una publicay otra privada en

poder del titular del certificado.

Desconfia de promociones
muy atractivas, probablemente
estas ofertas te lleven a una red
fraudulenta y termines
perdiendo tu dinero. Como
recomendacion: referénciate del

vendedor y valida el precio del
producto en otros
establecimientos.

5. Conoce la opinion que tienen
otras personas frente a los
productos que quieres adquirir y
sobre el sitio en el que lo quieres
comprar. Es importante
referenciarte en las secciones de
“Reviews”y opiniones, publicadas
por otros usuarios para identificar
si las tiendas online ofrecen una
buena experiencia al cliente.



6. Evita ingresar a las paginas web desde enlaces recibidos a través de
correo electronico. Estos correos normalmente llegan con los
siguientes asuntos:

- Pérdida de cuentas.

- Bloqueo de cuentas debito o crédito.

- Deudas en la DIAN odeclaracion de renta.

- Retrasos en el pago cesantias o pensiones.
- Pago de comparendos.

- Citacion ajuzgados o fiscalias.

- Elegido pararecibir una herencia.

- Hoja de vida o CV (Curriculum Vitae)

- Vacuna del coronavirus

En caso de recibir un correo electronico de un destinatario NO
esperado, se recomienda no abrirlo y comunicarse directamente con la
entidad que te esta “reportando” el acontecimiento. Este es el modo de
operacion denominado phishing, mediante el cual se realizan robos de
informacion.

7. Recuerda tener el equipo personal con el sistema operativo
actualizado para disminuir brechas de seguridad, ademas de contar
con un antivirus activo.

8. Recuerda activar en tu banco de confianza tu tarjeta virtual:
e-Prepago, Ecard o tarjeta Online (El nombre puede cambiar segun el
banco). Esta tarjeta virtual permite hacer compras o pagos por internet
sin exponer los datos de tu tarjeta fisica como son: nombre del titular,
numero de la tarjeta, fecha de vencimiento de la tarjetay el nimero de
seguridad CVV. Esto disminuye la probabilidad de fraude financiero.
Para obtener mas informacion sobre la tarjeta virtual, te sugerimos
preguntar en tu banco de confianza.

9. Revisa frecuentemente los movimientos y extractos de tus tarjetas
de crédito y débito, con el fin de monitorear periédicamente posibles
anomalias, fraudes o robos de identidad.

10. Recuerda activar o anadir una contrasena a tu tarjeta de crédito.
Puedes activar esta opcion para tu tarjeta de crédito de acuerdo conla
franquicia:

A. Visa: Verified by Visa.
B. Mastercard: Mastercard Secure Code.
C. American Express: American Verify Card Safe Key.

Mediante la activacion de este sistema, recibiras un codigo que puede
llegar via mansaje de texto o correo electronico. Este codigo debes
ingresarlo en el momento de la compra.



11. Recuerda activar los mecanismos de proteccion parala
seguridad de tu informaciony tus transacciones, como lo son:
alertas y notificaciones, primeray seqgunda clave, identidad
protegida (usuario), topes en los valores de las transacciones, entre
otros. Haz uso de ellos, asi disminuiras el riesgo de ser victima de
fraude. Para mas informacién ponte en contacto con tu banco de
confianza.

12. Las entidades financieras nunca te solicitaran tus datos
financieros como usuarios, claves, numeros de tarjetas de crédito
con sus codigos de seguridad y fechas de vencimiento mediante
vinculos de correo electrénico. En caso de recibir un correo que te
estén solicitando esta informacién, ponte en contacto
inmediatamente con la entidad y evita ser victima de robo de
informacion o transacciones fraudulentas.

13. Evita almacenar paginas de entidades financieras o pasarelas
de pago en favoritos. Digita siempre la direcciéon de la pagina de la
entidad a visitar en la barra del navegador. Esto disminuye el riesgo
de ingreso a una pagina que migro o cambio su dominio, evitando
ser victima de un phishing.

15. Sirecibes llamadas telefénicas
= solicitando tu informacion
= financiera para recibir supuestos
premios, o si te piden consignar
alguna cantidad de dinero para
recibirlo, haz caso omisoy
contactate con tu entidad
financiera para validarlo y
denunciar en caso de resultar un
intento de fraude. Este es el modo
de operacion del Vishing,
modalidad de fraude electrénico
muy utilizada.

No descargues archivos o
instales programas de fuentes

desconocidas; estos pueden
contener programas maliciosos
escondidos o virus que pueden
comprometer tu informacién,
dandole acceso a los
cibercriminales.

16. Cambia tus claves frecuentemente y memorizalas, no la escribas en
documentos o papeles de facil acceso. Te recomendamos usar
administradores de contrasenas que faciliten su uso mediante una clave
maestra que te dard acceso a las demas. Recuerda, es ideal que tu clave
no sealamisma para los diferentes aplicativos.



Cuando vayas a crear un usuario y clave, recuerda NO asociarlos
atus nombres, el de tus seres cercanos, fechas de nacimiento,
numeros telefénicos o cédulas. Al realizar esta practica, le estaras
facilitando a los ciberdelincuentes la identificacion de esta
informacién. Te invitamos a consultar nuestra Guia para
construccion y administracion segura de contrasenas.

Cuando te ofrezcan via telefonica cambiar el plastico de tu
tarjeta débito o crédito, nunca entregues la informacion de tu
tarjeta anterior. Incluso puede que estas personas que te llamaron
vayan fisicamente hasta tu domicilio; de igual manera nunca
entregues tu tarjeta asi ellos se ofrezcan a romperla o llevarla a otro
lugar para tener registro de esta. No permitas que por ningun
motivo se lleven tu tarjeta, asi esté rota o danada.

19. Cuando te tomes fotografias y
las quieras publicar en redes
sociales, ten cuidado de no mostrar
tu informacion financiera o
transaccional (tarjetas de crédito,
débito, extractos, facturas, entre
otras).

20. Cuando te lleguen a tu correo
electronico, formatos o
extensiones de documentos no
conocidos, no los abras y mucho
menos si el destinatario es una
direccién desconocida. Recuerda
algunos formatos bien conocidosy
de uso frecuente: doc - pdf - xlsx,
aunque es importante desconfiar si
al abrir estos formatos te solicita
habilitar “Macros”. Adicionalmente
algunos formatos que nunca debes
abrir si te llegan adjuntos de
destinatarios desconocidos son:
exe - py - sh-js - zip.

21. Analiza siempre todos los
adjuntos con un antivirus, siendo

precavido, porque existe la
posibilidad de que algun miembro
de nuestra familia o conocido, sin
saberlo, esté reenviando correos
maliciosos.

22.Las pasarelas de pago son
entidades tercerizadas por alguna
empresa que ofrece sus productos
eninternet yayudanenla
intermediacion de la compra del
producto. Estas compras tienen
tres modalidades de pago:

A. Tarjetas creédito.

B. Tarjetas debito.

C. Emitir una factura de compra
para pagar en puntos de atencion
fisica.

Estas pasarelas de pago brindan un
escalén adicional de sequridad
frente alas compras directas en
tiendas virtuales en las que te
solicitan pagos directos a cuentas
de ahorros o corrientes.

iAprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui IS


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

