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A continuacion, podras ver qué opciones tienes para denunciar
directamente una situacion de riesgo digital materializado:

Instagram

Esta plataforma tiene varias acciones para proteger tu informacién
y realizar diversas gestiones sobre la cuenta.

Enla opcién Centro de privacidad

(Haciendo clic aqui y seguridad, seccion Denunciar

algo, puedes encontrar varias

Cuentas pirateadas
Novedades
Suplantacion de identidad en las
cuentas
Menores de edad B
Cuentas con contenido gue incita al
odio
Problemas conocidos
Propiedad intelectual Actualmente no tenemos constancia de problemas conocidos. sobre qué puedes hacer
si tienes alguin problema.
Informacion privada expuesta

Temas mds populares
Autolesiones

Conductas abusivas y spam

Explotacién

de denuncias

Volver



https://help.instagram.com/

1.1. Cuentas pirateadas: aqui te explican qué hacer cuando tienes
sospecha de que tu cuenta ha sido hackeada. Ademas, te ensenan cémo

tener una contrasena sequra.

1.2. Suplantacién de identidad en las cuentas: esta seccion resuelve
diferentes preguntas como: ;Qué hago si alguien se hace pasar por mi en
Instagram?y ;Qué hago si se estan haciendo pasar por alguien que

conozco en Instagram?

1.3. Menores de edad: contiene
informacion de qué hacer cuando
un menor de 14 anos tiene una
cuenta de Instagram o es
suplantado.

1.4. Cuentas con contenido que

incita al odio: aqui encuentras
informacion de qué hacer cuando
encuentras cuentas que incitan al
odio o bullying.

1.5. Propiedad intelectual: esta
seccion contiene informacién
pertinente sobre los derechos de
autor.

1.6. Informacion privada expuesta:
accede al paso a paso para
denunciar publicaciones que
contienen informacién de la tarjeta
de crédito, numeros nacionales de
identidad o de seguridad social, la
direccion privada o informacion
sobre la ubicacién, numeros de
teléfono privados y direcciones de
correo electrénico privadas.

1.7. Autolesiones: contiene ayudas para denunciar publicaciones que
incitan al suicidio, a realizarse lesiones corporales, entre otros.

1.8. Conductas abusivas y spam: conoce el paso a paso para denunciar
comentarios ofensivos o que inflijan las normas comunitarias.

1.9. Explotacion: se trata de una opcién para denunciar temas como
explotacion infantil, trata de personas y explotacion de la fauna salvaje.

1.10. Otros tipos de denuncias: espacio para hacer otras denuncias
relacionadas con chantaje, cuentas de personas fallecidas, entre otros.



Facebook

CHaciendo clic aqui

Obtendras ayuda con la configuracién
de la cuenta, su uso y demas datos de
interés.

Enla seccion de Privacidad y seguridad, escoge la opcién Tu privacidad,
alli puedes realizar las siguientes acciones:

K} senicio de ayuda

Inicio Usar Facebook  Administrar fu cuenta Privacidad y seguridad Polificas y repories

2] Volver a Facebook

& Buzbn de ayuda

Tu privacidad

Controla quién puede ver lo
que compartes

Administrar contenido
compartido
Etiquetado
Conirola quién puede
encontrarie

Reportar una infraccion a la
privacidad

Proteccién de tu seguridad
Como proteger la seguridad de
tu cuenta

Eliminar personas de lu lista de
amigos o bloquearlas

Cuentas falsas y robadas

Tu privacidad
Proleccién de tu sequridad

TU F Céma proteger Ia seguridad s fu cuenta

Eliminar personas de tu lisla de amigos o bloguearlas
Puedes u

modificar Cuenlas falsas y robadas

i revisary
ue compartes

contenido CON qUIEN TU qUIETES. Para asegurane ae que sigues

compartiendo tu contenide con quien ta quieres, te recomendamos comprobar regularmente el
publico de tus publicaciones y tu informacion del perfil. También los accesos directos de
privacidad te permiten ver rapidamente tu configuracién de privacidad

¢ Te resulto il esta informacion?
si o

# Compartir articulo

Articulos populares sobre este tema

Configuracién de privacidad de Facebook

£ Como protege Facebook mi privacidad cuando gasto dinero?

1. Eliminar de la lista de amigos o bloquear a una persona: pasos para
blogueary eliminar contactos de Facebook.

2. Cuentas robadas y falsas: método para realizar denuncias sobre

cuentas falsas.



https://www.facebook.com/help

Enla seccion de Politicas y reportes, escoge la opcion reportar una
infraccién ala privacidad, alli se pueden realizar las siguientes acciones:

] sevicio de ayuda

Polficas y reportes:

Reportar conductas abusivas

Reportar una infra

Reportar un problema con Facebook

Tu privacidad

Controla quién puede ver lo Reportar una infraccién a la privacidad

que compartes Quiero reportar una foto o un tidad.
Cuentas falsas y robadas

Administrar confenido

Quiero reportar una foto o un

compartido Administrar la cuenta de una persona fallecida

Etiquetado ¢ COmo reporto una foto 0 un | Subir tu documento de identidad ad de una persona
Controla quién puede enferma, hospitalizada o con ¢ Propiedad intelectual

encontrarte

i Regortarune memccwE Informacion sobre nuestras politicas

la privacidad

Proteccion de tu seguridad

Cémo proteger Ia seguridad de
tu cuenta

Eliminar personas de tu lista de
amigos o bloquearias

Cuentas falsas y robadas

1. Quiero reportar una foto o un video de Facebook que vulnera mi
privacidad: formulario parareportar una foto donde se vulnere mi
privacidad.

2. Quiero reportar una foto o un video que vulnera la intimidad de mi
hijo: formulario para reportar una foto donde se vulnere la privacidad de
un hijo.

3. ¢Como reporto una foto o un video en Facebook que vulnera la
intimidad de una persona enferma, hospitalizada o con otra
incapacidad?: formulario para reportar una foto donde se vulnere la
privacidad de otros.




Twitter

Visita el Centro de ayuda de Twitter,

donde podras proteger tu cuentay (Haciendo clic CquI' R
realizar denuncias.

W Conire de apde:

Seguridad y prevencion

Seguridad y cuentas hackeadas

a cu seg d de mi cuenta ha Ace: e la seguridad de la cuenta
sido comprometida
in hackeado m ant.
aa con cuenta hackeada
: Privacidad

T Proteger y tu informacién personal

oteger tus Tweets

« los Tweets piblicos y los protegidos controles de privacidad para anuncios
TS,

" med t s ceso mis Tweels no

son visibles para todos los usuarios Ayuda con |a visibilidad de busqueda de
Google
- = ubica
incluye en los T\ o = & video o B e
s la ubicacitn precisa e
e < comemtarios para empresas
s00re |a configuracion de visibilidad uncion de *No rastreas
&n tor 3 vi correo electronico
y del niimero
Spam y cuentas falsas
Denunciar cuentas de suplantacion de Nuestro enfoque pasa bloquear enlaces
identidad
T e las aplicaciones de
"seguidore:
sobre correos electronicos falses
de Twitter
Contenido sensible
re 2| contenido ofensive 1o controlar tu experiencia en Twitter ~»

contenido multimedia confidencial a verificacién de edad &

linea in & as situaciones de suicidio y
autoinfligido

 ayudar a alguien con ¢l abusc en linea

Der comportamientos abusivos



https://help.twitter.com/es/safety-and-security

Te recomendamos leer las Reglas y politicas de Twitter para conocer
mas a fondo la plataforma.

Las diferentes opciones de denuncia que presenta esta red social,se
agrupan en el apartado Seguridad y prevencion:

1. Seguridad y cuentas hackeadas: aqui encuentras un paso a paso sobre
qué hacer cuando tu cuenta ha sido hackeada.

2. Privacidad: aprende a configurar la privacidad la tu cuentay como
proteger nuestra informacion.

3. Spam y cuentas falsas: aprende coémo denunciar cuentas de
suplantacion de identidad.

4. Contenido sensible: denuncia contenido explicito o que lleve
contrariedad a las reglas y politicas.

5. Abuso: encuentra el paso a paso para denunciar comportamientos
abusivos.



https://help.twitter.com/es/rules-and-policies#twitter-rules

YouTube

YouTube también cuenta con un Centro
de ayuda donde se puede acceder a ( . ,
diferentes videos para que conozcas Conodcela aqui R

quéy como puedes denunciar.

Denuncias y cumplimiento

Obtén informacién acerca de cémo denunciar contenido en YouTube, las acciones que llevan a cabo nuestros
equipos cuando revisan el contenido y lo que esto significa para ti

Como realizar denuncias Coémeo administrar contenido Aplicacién de los Lineamientos

Denuncia ¢ » inapropiado El modeo restringido y tu contenido de la Comunidad

unciar una prediccion de Agrega restricciones de edad a tus

tos bésicos sobre las faltas

ousqueda de YouTube videc

pciones para denunciar queados y marcados

ma de marcadores de ados

confianza de YouTube ver tu historial de denuncias incumplimiento de k
de la Comunidad
Contenido con restriccion de edad
Cierre de canales
Funciones limitadas en ciertos
videos

Cémo solucionar problemas

relacionat con la eliminacion de

videos
Preguntas frecuentes sobre las
faltas

Para conocer qué contenido se puede subiry como debe usarse esta
plataforma, te recomendamos leer atentamente los términos y
condiciones.



https://support.google.com/youtube/topic/2803138?hl=es-419&ref_topic=6151248
https://www.youtube.com/t/terms
https://www.youtube.com/t/terms

Las diferentes opciones de denuncia que
presenta esta plataforma se agrupan en el
apartado: Como realizar denuncias.

1. Denuncia contenido inapropiado: en
esta pagina podras colaborarle a YouTube
denunciando contenido que consideres
inapropiado. El proceso es anénimo, asi
que ningun otro usuario sabra quién hizo
la denuncia.

2. Como denunciar una prediccion de busqueda de YouTube: en esta
pagina encuentras el paso a paso para denunciar la prediccion de
YouTube.

3. Otras opciones para denunciar: ingresando a esta opcion, podras
denunciar otras opciones, como:

» Denuncia un canal
* Denuncias de privacidad

* Denuncias legales

 Videos de fallecimientos o lesiones graves




WhatsApp

Aunque WhatsApp es ampliamente conocido por su aplicacién para
celulares, también cuenta con una pagina web.

Aqui encontraras tips de instalacion, uso
de la version web y de la aplicacion para
. ; tadores, ademas de la seccion
Condcela aqui compd (SO :
R General, donde podras denunciar
diferentes comportamientos o saber como
proceder cuando estos se presenten.

@ WhatsApp WHATSAPP WER FUNCIONES DESCARGAR SEGURIDAD PREGUNTAS FRECUENTES @ s -

:En qué podemos ayudarte?

También puedes revisar los siguientes temas para encontrar la informacion que buscas.

Preguntas frecuentes

Informacion acerca de los limites de reenvio Cémo verificar tu nimero Céma restaurar tu historial de chat

Como actualizar WhatsA Como restaurar tu historial de chat C6mo administrar las notificaciones

Cuentas robadas Cémo administrar las notificaciones Céma usar los estados

Como siempre, te recomendamos leer los términos y condiciones de uso
de la plataforma, para asi saber qué temas puedes difundir a través de los
chats.

1. Cuenta y perfil

» Veo el mensaje “Tu numero de teléfono esta suspendido en WhatsApp.
* Contacta con Soporte pararecibir ayuda."

* Minumero de teléfono ya existe en WhatsApp.

« Cuentas robadas.

2. Sequridad y privacidad

Mensajes falsos 0 sospechosos.



https://faq.whatsapp.com/

Linkedin

Esta es una red social enfocada en C Conécelo aaui
perfiles profesionales y empresariales. q

Cuenta con un centro de ayuda.

Ingresa aidentificacion del abuso

Linked(f) \dentificacién del sbuso  Mantenerse asa

12

Temas

No olvides leer las Pautas comunitarias y los términos y
condiciones de uso de la plataforma para saber qué es permitidoy
qué no.

En esta seccion podras denunciar:

1. Correos no deseados, contenido inapropiado u ofensivo: mira el video
explicativo de qué es un contenido inapropiado y cémo denunciarlo.

2. Phishing y estafas: mira la explicacién y el paso a paso para denunciar
una suplantacion de identidad.
3. Perfiles:
- Cuentas duplicadas: Si tiene una cuenta duplicada, puede cerrarla
siguiendo las instrucciones.

« Informar informacion inexacta: diligencia el formulario para
notificar un perfil que no tenga datos verdaderos.

* Informar perfiles falsos: marca como inapropiados aquellos perfiles
que consideras que son falsos.


https://safety.linkedin.com/identifying-abuse
https://www.linkedin.com/help/linkedin/answer/34593
https://www.linkedin.com/legal/user-agreement
https://www.linkedin.com/legal/user-agreement

Gmail

Gmail también pone a disposicion de
Sus usuarios una seccién para . ,
denunciasy procesos relacionados C Condcela aqui

con la solucién de problemas.

™M

:En qué puedo ayudarlo?

0, 4 X \ﬁ\ 2,

L g 2. 2 A d T I

Articuos popuanes ~
Cima adminstrar tu cusnts de Gmal -
oM ke ¥ CrOANILEAN Turs COMeds SlecTronices -
Configurecion -
T SRR SIS BRI -
App de mak ¥
s wickess cals in Gl -
1Cama sAUTKInaT LN probiems A

Faitan menssjes de Gmail
Cim et et it i e braded & SRR
Cargando y partals

e

s pureies isenser & T Cupmla 8¢ Gadgie
Sancronizeckin & Importackin

Meresjes rechazacos

1Gbmo paser & Gernsl cieade Microsclt Outiook

En la seccién “como solucionar un problema”, podras encontrar:

1. Faltan mensajes de Gmail: en
este punto obtendras ayuda para
encontrar tus correos
electronicos.

3. No puedes acceder a tu Cuenta de
Google: Si no puedes acceder a tu
Cuenta de Google en Gmail, aqui te
prestan varias opciones para

2. Correos electronicos no solucionarlo.

deseados o sospechosos: Aqui se
indica como marcar, bloquear,
evitary denunciar correos
sospechosos.

4. Mensajes rechazados: Aqui se
presentan temas como correos
rechazados, limite de envio de
correos o tipos de archivos



https://support.google.com/mail/?hl=es-419#topic=3394215

Outlook

Denunciary reportar casos en esta

plataforma es muy simple. Ingresa ala CHaciendo clic aqui

pagina que centraliza estas acciones.

B® Microsoft | Soporte Miosait365 Office Windows Suface Xoox Ofentas | Comprar Microsoft 365 Todo Micrasoft 0 B ([

Soporte de Office Productos Dispositivos Novedades Instalar Office Cuentas y facturacion Plantillas Mas soporie técnico

Como tratar la suplantacion de
identidad en Outlook.com

Un mensaje de corren electrénico de suplantacién de identidad es un mensaje de correo electronico
legitimo, pero en realidad es un intento de obtener su informacion personal o de robar su dinero. A
continuacion se indican algunas formas de tratar las estafas de suplantacion de identidad y suplantacién de

identidad en Outlook.com

Aqui encontraras la explicacion sobre qué es una estafay los diferentes
tipos que se presentan. Ademas, podras tratar temas como:

* Cémo detectar un correo electrdnico de suplantacién de identidad:
Conoce los tipos de suplantacién de identidad y como reportaros.

» Denunciar un mensaje como phishing en Outlook.com: Descubre el
paso a paso para denunciar correos spam 0 amenazantes.

* Denunciar estafas de soporte técnico: Reporte personas que se
hagan pasar por integrantes de equipos de Microsoft o de otra
empresa.

Aprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui



https://support.microsoft.com/es-es/office/c%c3%b3mo-tratar-la-suplantaci%c3%b3n-de-identidad-en-outlook-com-0d882ea5-eedc-4bed-aebc-079ffa1105a3?ui=es-es&rs=es-es&ad=es
https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx



