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A continuación, podrás ver qué opciones tienes para denunciar 
directamente una situación de riesgo digital materializado:

Esta plataforma tiene varias acciones para proteger tu información 
y realizar diversas gestiones sobre la cuenta.

Instagram
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En la opción Centro de privacidad 
y seguridad, sección Denunciar 
algo, puedes encontrar varias 
preferencias:

Haciendo clic aquí

https://help.instagram.com/


1.1. Cuentas pirateadas: aquí te explican qué hacer cuando tienes 
sospecha de que tu cuenta ha sido hackeada. Además, te enseñan cómo 
tener una contraseña segura.

1.2. Suplantación de identidad en las cuentas: esta sección resuelve 
diferentes preguntas como: ¿Qué hago si alguien se hace pasar por mí en 
Instagram? y ¿Qué hago si se están haciendo pasar por alguien que 
conozco en Instagram?

1.3. Menores de edad: contiene 
información de qué hacer cuando 
un menor de 14 años tiene una 
cuenta de Instagram o es 
suplantado.

1.4. Cuentas con contenido que 
incita al odio: aquí encuentras 
información de qué hacer cuando 
encuentras cuentas que incitan al 
odio o bullying.

1.5. Propiedad intelectual: esta 
sección contiene información 
pertinente sobre los derechos de 
autor.

1.6. Información privada expuesta: 
accede al paso a paso para 
denunciar publicaciones que 
contienen información de la tarjeta 
de crédito, números nacionales de 
identidad o de seguridad social, la 
dirección privada o información 
sobre la ubicación, números de 
teléfono privados y direcciones de 
correo electrónico privadas.

1.7. Autolesiones: contiene ayudas para denunciar publicaciones que 
incitan al suicidio, a realizarse lesiones corporales, entre otros.

1.8. Conductas abusivas y spam: conoce el paso a paso para denunciar 
comentarios ofensivos o que inflijan las normas comunitarias.

1.9. Explotación: se trata de una opción para denunciar temas como 
explotación infantil, trata de personas y explotación de la fauna salvaje.

1.10. Otros tipos de denuncias: espacio para hacer otras denuncias 
relacionadas con chantaje, cuentas de personas fallecidas, entre otros.
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En la sección de Privacidad y seguridad, escoge la opción Tu privacidad, 
allí puedes realizar las siguientes acciones:

1. Eliminar de la lista de amigos o bloquear a una persona: pasos para 
bloquear y eliminar contactos de Facebook.

2. Cuentas robadas y falsas: método para realizar denuncias sobre 
cuentas falsas.

Facebook
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Obtendrás ayuda con la configuración 
de la cuenta, su uso y demás datos de 
interés.

Haciendo clic aquí

https://www.facebook.com/help


En la sección de Políticas y reportes, escoge la opción reportar una 
infracción a la privacidad, allí se pueden realizar las siguientes acciones:

1. Quiero reportar una foto o un video de Facebook que vulnera mi 
privacidad:  formulario para reportar una foto donde se vulnere mi 
privacidad.

2. Quiero reportar una foto o un video que vulnera la intimidad de mi 
hijo: formulario para reportar una foto donde se vulnere la privacidad de 
un hijo.

3. ¿Cómo reporto una foto o un video en Facebook que vulnera la 
intimidad de una persona enferma, hospitalizada o con otra 
incapacidad?: formulario para reportar una foto donde se vulnere la 
privacidad de otros.
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Haciendo clic aquí
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Twitter

Visita el Centro de ayuda de Twitter, 
donde podrás proteger tu cuenta y 
realizar denuncias.

https://help.twitter.com/es/safety-and-security
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Te recomendamos leer las Reglas y políticas de Twitter para conocer 
más a fondo la plataforma.

Las diferentes opciones de denuncia que presenta esta red social,se 
agrupan en el apartado Seguridad y prevención:

1. Seguridad y cuentas hackeadas: aquí encuentras un paso a paso sobre 
qué hacer cuando tu cuenta ha sido hackeada.

2. Privacidad: aprende a configurar la privacidad la tu cuenta y como 
proteger nuestra información.

3. Spam y cuentas falsas: aprende cómo denunciar cuentas de 
suplantación de identidad.

4. Contenido sensible: denuncia contenido explícito o que lleve 
contrariedad a las reglas y políticas.

5. Abuso: encuentra el paso a paso para denunciar comportamientos 
abusivos.

https://help.twitter.com/es/rules-and-policies#twitter-rules


YouTube también cuenta con un Centro 
de ayuda donde se puede acceder a 
diferentes videos para que conozcas 
qué y cómo puedes denunciar. 

Para conocer qué contenido se puede subir y cómo debe usarse esta 
plataforma, te recomendamos leer atentamente los términos y 
condiciones. 

YouTube
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Conócela aquí

https://support.google.com/youtube/topic/2803138?hl=es-419&ref_topic=6151248
https://www.youtube.com/t/terms
https://www.youtube.com/t/terms


10

Las diferentes opciones de denuncia que 
presenta esta plataforma se agrupan en el 
apartado: Cómo realizar denuncias.

1. Denuncia contenido inapropiado: en 
esta página podrás colaborarle a YouTube 
denunciando contenido que consideres 
inapropiado. El proceso es anónimo, así 
que ningún otro usuario sabrá quién hizo 
la denuncia. 

2. Cómo denunciar una predicción de búsqueda de YouTube: en esta 
página encuentras el paso a paso para denunciar la predicción de 
YouTube.

3. Otras opciones para denunciar: ingresando a esta opción, podrás 
denunciar otras opciones, como:

Denuncia un canal

Denuncias de privacidad

Denuncias legales

Videos de fallecimientos o lesiones graves



Aquí encontrarás tips de instalación, uso 
de la versión web y de la aplicación para 
computadores, además de la sección 
General, donde podrás denunciar 
diferentes comportamientos o saber cómo 
proceder cuando estos se presenten. 

Aunque WhatsApp es ampliamente conocido por su aplicación para 
celulares, también cuenta con una página web.

Como siempre, te recomendamos leer los términos y condiciones de uso 
de la plataforma, para así saber qué temas puedes difundir a través de los 
chats.

1. Cuenta y perfil

WhatsApp

Conócela aquí

Veo el mensaje “Tu número de teléfono está suspendido en WhatsApp. 
Contacta con Soporte para recibir ayuda."
Mi número de teléfono ya existe en WhatsApp.
Cuentas robadas.

Mensajes falsos o sospechosos.

2. Seguridad y privacidad
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https://faq.whatsapp.com/


Esta es una red social enfocada en 
perfiles profesionales y empresariales.

LinkedIn

En esta sección podrás denunciar:

1. Correos no deseados, contenido inapropiado u ofensivo: mira el video 
explicativo de qué es un contenido inapropiado y cómo denunciarlo.

2. Phishing y estafas: mira la explicación y el paso a paso para denunciar 
una suplantación de identidad.

3. Perfiles:
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Cuenta con un centro de ayuda.

Cuentas duplicadas: Si tiene una cuenta duplicada, puede cerrarla 
siguiendo las instrucciones.

Informar información inexacta: diligencia el formulario para 
notificar un perfil que no tenga datos verdaderos.

Informar perfiles falsos: marca como inapropiados aquellos perfiles 
que consideras que son falsos.

No olvides leer las Pautas comunitarias y los términos y 
condiciones de uso de la plataforma para saber qué es permitido y 
qué no.

Conócelo aquí

Ingresa a identificación del abuso

https://safety.linkedin.com/identifying-abuse
https://www.linkedin.com/help/linkedin/answer/34593
https://www.linkedin.com/legal/user-agreement
https://www.linkedin.com/legal/user-agreement


Gmail también pone a disposición de 
sus usuarios una sección para 
denuncias y procesos relacionados 
con la solución de problemas.

Gmail

En la sección “como solucionar un problema”, podrás encontrar:

1. Faltan mensajes de Gmail: en 
este punto obtendrás ayuda para 
encontrar tus correos 
electrónicos.

2. Correos electrónicos no 
deseados o sospechosos: Aquí se 
indica como marcar, bloquear, 
evitar y denunciar correos 
sospechosos.

3. No puedes acceder a tu Cuenta de 
Google: Si no puedes acceder a tu 
Cuenta de Google en Gmail, aquí te 
prestan varias opciones para 
solucionarlo.

4. Mensajes rechazados: Aquí se 
presentan temas como correos 
rechazados, límite de envió de 
correos o tipos de archivos 

Conócela aquí
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https://support.google.com/mail/?hl=es-419#topic=3394215
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¡Aprende más con el
Centro de Protección Digital SURA!

Conócenos aquí

Haciendo clic aquí
Denunciar y reportar casos en esta 
plataforma es muy simple. Ingresa a la 
página que centraliza estas acciones.

Outlook

Aquí encontrarás la explicación sobre qué es una estafa y los diferentes 
tipos que se presentan. Además, podrás tratar temas como:

Cómo detectar un correo electrónico de suplantación de identidad: 
Conoce los tipos de suplantación de identidad y cómo reportaros.

Denunciar un mensaje como phishing en Outlook.com: Descubre el 
paso a paso para denunciar correos spam o amenazantes.

Denunciar estafas de soporte técnico: Reporte personas que se 
hagan pasar por integrantes de equipos de Microsoft o de otra 
empresa. 

https://support.microsoft.com/es-es/office/c%c3%b3mo-tratar-la-suplantaci%c3%b3n-de-identidad-en-outlook-com-0d882ea5-eedc-4bed-aebc-079ffa1105a3?ui=es-es&rs=es-es&ad=es
https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx



