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Desde el Centro de Proteccion Digital SURA
queremos acompanarte para que tu experiencia
en el entorno digital sea confiable y tranquila.
Para ello es necesario que con cada paso que
des, tu informacidn se encuentre siempre
protegida. Por eso, te invitamos a leer y poner
en practica las siguientes recomendaciones
para la configuracién seqgura de tus cuentas de
correo en Outlook.

Nota: las instrucciones que encontrards a
continuacion estan disenadas para realizarlas en
los sitios web de las aplicaciones, es decir, desde
un computador. Esto se debe a que la
configuracion de seqguridad de las aplicaciones
desde la version movil varia segun el tipo de
celular. Al realizar la configuracion desde la web,
esta quedara aplicada en tu cuenta para tus
dispositivos personales.
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LD. Riesdos asociados a la falta

de configuracion de sequridad

La importancia de confiqurar de forma sequra tu cuenta de Outlook radica en
que puedas estar mas protedido frente a los siquientes riesqos:

e Suplantacién de identidad en correos electronicos que tenga un impacto en la
reputacion de la empresa o dé pie al robo de posibles negocios.

e Robo de informacion asociada a tus clientes, que se encuentren en correos o en
tus sistemas de gestion de clientes asociados con Outlook empresarial.

e Robo de informacion de tus empleados con cuentas en Outlook.




Confiduracion

de seduridad

A'la hora de poner a punto una plataforma de correo empresarial como la de Outlook, enmarcado en
Office 365, debes tener en cuenta la sequridad como punto de partida, pues es uno de los frentes mas
utilizados por los cibercriminales a la hora de intentar entrar a una organizacion.

Por eso te presentamos una lista de 10 recomendaciones a la hora de configurar de forma segura tu
plataforma.

1 Configurar autenticacion multifactor

Usar autenticacion multifactor es una de las maneras mas faciles y efectivas de incrementar la
seguridad de tu organizacién. La autenticacion multifactor hace que, por medio de un codigo
desde tu teléfono o simplemente haciendo clic en un boton de autorizacidon en el mismo, se dé
acceso a la plataforma de correo Outlook/Office 365. Esto puede prevenir el acceso de
ciberdelincuentes a las cuentas, incluso si estos conocen las contrasenas. El multifactor
también es llamado verificacion de 2 pasos.

Enla configuracion de la plataforma de tu organizacion agrega una opcion en la que se requiera
qgue los usuarios inicien sesion usando la autenticacion multifactor. Cuando realices este
cambio, la plataforma le pedira a los usuarios que configuren su teléfono para la autenticacion
de dos factores la proxima vez que inicien sesion.

Para activar la autenticacion multifactor, se debe activar los valores predeterminados de
seguridad:

e |nicie sesion en el Centro de administracion de Microsoft 365 con credenciales de
administrador global.

- Enla barra de navegacion izquierda, elija Mostrar todo y, en Centros de administracion , elija
Azure Active Directory.

« En el centro de administracion de Azure Active Directory, elija Azure Active Directory >
Propiedades.

« Enla parte inferior de la pagina, elija Administrar valores predeterminados de seguridad.

« Elija Si para habilitar los valores predeterminados de sequridad o No para deshabilitarlosy
luego elija Guardar
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Conoce mas sobre la configuracion de doble factor:  Clicaqu i

Entrenamiento a usuarios

Ademas de los controles anteriormente mencionados, es esencial fomentar una cultura de
ciberseguridad en los usuarios, para evitar ataques y otros riesgos asociados. Por eso, te
recomendamos llevar a cabo una iniciativa de sensibilizacion y cultura en ciberseguridad
enfocada en:

- Contrasenas sequrasy proteccion de las mismas
« Proteccion de dispositivos

« Precauciones con informacion confidencial

- Proteccion frente a estafas por correo

Ten en cuenta las siguientes recomendaciones: Clicaqu i

Cuentas administrativas dedicadas exclusivamente a la administracion

Al momento de realizar las configuraciones de seguridad para tu organizacion, es indispensable
el uso de una cuenta administradora. Es aconsejable utilizarla unica y exclusivamente para
dichas tareasy por ningun motivo deberia, por ejemplo, recibir correos de clientes o manejar
operaciones diferentes a la de administracion del Outlook.

Ten en cuenta que los ciberdelincuentes buscaran la forma de entrar a tu organizaciony si
logran tener acceso ala cuenta administradora, estaras en mayor riesgo. En ese orden de
ideas, debes proteger dicha cuenta especialmente. Para lograrlo, asegurate de que:

« La cuenta administradora cuente con multiple factor de autenticacion.

« Antes de utilizar cuentas administradoras, hayas cerrado la sesion de los sitios en tu
navegador que no estén relacionados con dicha gestion, por ejemplo: Whatsapp, Facebook,
entre otros.

« Haber cerrado bien la sesion de administrador luego de terminar las tareas administrativas y
antes de navegar hacia sitios diferentes a la administracion.

Elevar el nivel de proteccion contra malware

Como medida preventiva, Outlook viene configurado para protegerte contra algunos tipos de
malware. Sin embargo, también es posible elevar este nivel de proteccién al bloquear los
archivos adjuntos que te envien con aquellas extensiones que son utilizadas frecuentemente
parainfectar los equipos de tu compania(.exe, .psl, .bat, entre otros).
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Para habilitar dicha proteccion, completa los siguientes pasos:

. En el centro de administracion de Microsoft 365 ingresar a la opcion del panel izquierdo en el
menu de centros de administracion en la opcion de seguridad al portal de Microsoft 365 Defender ,
vaya a Colaboracion y correo electronico > Reglas y directivas >Directivas de amenazas>
Proteccion Antimalware.

. En la pagina Antimalware, haga doble clic en Predeterminado o Default.

. Luego de esto, selecciona Editar configuracion de proteccion en la parte inferior del menu.

Microsoft 365 Defender : o)

s Default (predeterminado)

® Siempre activada | Prioridad La mis baja
Descripeion

Edite b description

Configuracién de proteccin
Habilitar el fiftro de datos acjuntos comunes
® Activado

Personalizar los tipos de archivo

aco, ank app, docm, e, o, reg, scr, vbo, vin

Hab/litar la Atica contra mal

® Activado

Notificar a los destinatarios cuando los mensajes se ponen en cuarentena
como malware

® Sin respuesta

Notificar a los remitentes internas de mensajes no entregadcs
® Desactivado

Edite la configuracién de proteccion

Establecer la configuracion para esta ditectiva antimalware

- Enla paginasiguiente, en
Configuracion de proteccion, '-:Mb:m:;‘:;; dw sl
selecciona la casilla de verificacion ORI PTG SRR AN G PR 08
junto a Habilitar el filtro de archivos Comm
adjuntos comunes. Los tipos de
archivos que estan bloqueados se
enumeran directamente debajo de

. Habilitar la purga automatica contra malware (recomendado)

Directiva de cuarentena

l AdminOnlyAccessPolicy

Se omitird el permiso para liberar mensajes en cuarentena para los mensajes con

esta opcion. Para agregar o eliminar IR
tipos de archivos, selecciona s
Notificaciones de destinatarios

Personallzar tlpos de arChlvos a | [ Notificar a los destinatarios cuando los mensajes se ponen en cuarentena
N . — como malware
final de la lista. e
l_ Notificar a los remitentes internos cuando los mensajes se pongan en
cuarentena como malware

L4 Gual’da |a Conf|guraC|On [ Notificar a los remitentes externos cuando los mensajes se pongan en

Guardar Cancelar
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Protégete del secuestro de informacion o ransomware

Outlook te permite protegerte frente al secuestro de informacién por medio de bloqueo de
adjuntos. De igual forma, avisa a tus empleados sobre la amenaza en caso de que reciban el
correo. Terecomendamos dos opciones como punto de partida:

a. Alerta automaticamente a tus empleados cuando reciban un archivo Office sobre los
riesgos que pueden tener, de manera que no vayan a abrir archivos enviados por personas
desconocidas.

b. Bloquea extensiones comunes utilizadas por programas de secuestro de informacion Para
hacerlo adecuadamente, sigue estas recomendaciones:

« Ve a Exchange Admin Center(Centro de administracion de Exchange)

« En la categoria Flujo de correo, selecciona Reglas, luego +y Crear nueva regla.

Centro de administracién de Exchange

Inicio

Destinatarios
Buzones
Grupas
Recursos
Contactos
Fiujo de-corren

Seguimiento de mensajes

| regiss

Dominios remotos
Dominios aceptados
Conectores

Alertaz

Directas de alerta

s Roles
B’ Migracion
Al sl

&

C 0 & IMINEnINge miToson ComY/ians

v

v

inicio Reglss

52 Busqueda fuersian preliminar)

(D) Le expeniencia de wsusrio de les nusvas regles 2ol o de corres es shars b= predefermineds en =) nuevs EAC La seoerencs de Lsusi
correo en sl EAC ddsico estd programads pare retitarse 2 finakes da enero de 2023 Navegue 3 L2 vercian anterior eh el EAC dacico

’\T) ¥a no se admitan carmbios 2n lac directivas DLPen & Centro de administracidn de Exchange [EAC), Le iecomendamos gue migrs sctas
Microsoft 365 |o antes posible para que pueda revisanas y realizar los cambios necesarios. Migrer directivas | Mas infarmacian

(@) Dffice 365 Cifrado de

edistentes que usan © Crear una nuewa regla

Reglas

Agregue, edite o realice
de transparte

-}~ Agregar una regla

Estade
Enabled
Enabled

Enabled

s

A partir de
Kirview, bt
Apficar Cifrado de mensajes de Office 385 v proteccidn de derechos a los mensajes..
Agplicar la marca personalizada a los mensajes OME
Agplicar descargos de responsabilidad
DOnitir el filtrado de comreo no deseado
Filtrar mensajes por tamafio
. . . elemeanty
Generar un infornme de incidentes cuando se detects informacian confidencial
Modificar mensajes
ener el pro

Restningir 5 administradores y sus subordinados directas

Rastringir jes segun el remitente o e destinatari
Enwiar mensajes 2 un modsradar

Enwviar mensajes y guardas una copia para revision

Wt »0@ :

iii Centro de administracidn de Exchange Nueva regla de transporte
deqisg

Reglas

Agregat un

@ Istablecer las

Establecer las condiciones
de la regla

condiciones de Ia ragla

Asigns Ln nombrs y estabisrca (s condisiones para L3 regla s tramponte.

Nombre*

Aplique #sta regla s *

‘ Cualgwer dato adunto ‘ | 13 exteapdin del archivo ncl..

La extension St los datos sdjuntos coincide con Later words

Haga la sigulente *

Notificar o d con. ‘ | epecificor & mensaje de no.

Motdicar 3 des

& un mensao Enter text p

Excepio s|
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Configuracion

Nombre

Aplicar esta
regla si

Especificar
palabras o frases

Hacer lo siguiente

Mensaje amenosde que los estés esperando. Pueden traer

al destinatario

Alerta a usuarios sobre los
riesgos de abrir archivos de
baja confianza

Regla anti-ransomware:
Alertar usuarios

Cualquier archivo.
Archivos que marqguen
la extension.

Aplicar a las siguientes
extensiones: dotm,
docm, xlsm, sltm,

xla, xlam, xIl, pptm, potm,

ppam, ppsm, sldm

Notificar al destinatario
con un mensaje

No abras este tipo de archivos,

contenido malicioso y robar tu
informacion

Bloquea extensiones
mas comunes para
ransomware

Anti-ransomware rule:
bloquear extensiones

Cualquier archivo.
Archivos que marquen
la extension.

Aplicar a las siguientes extensiones:
ade, adp, ani, bas, bat, chm, cmd,
com, cpl, crt, hip, ht, hta, inf, ins, isp,
job, js, jse, Ink, mda, mdb, mde, mdz,
msc, msi, msp, mst, pcd, reg, scr,
sct, shs, url, vb, vbe, vbs, wsc, wsf,
wsh, exe, pif

Bloquea el correo.
Rechaza el correoy
anade una explicacion.



Evitar el reenvio automatico de correo

Es comun que una cuenta que haya sido intervenida por un atacante posea redireccion de
correo ala cuenta del ciberdelincuente. Desde Outlook te puedes proteger frente a este
hecho, evitando que se reenvie automaticamente correo a cuentas fuera de tu organizacion.

Para hacerlo, completa los siguientes pasos:

a. Ve a Exchange admin center(Centro de administracion de Exchange)

b. Enla categoria Flujo de correo, selecciona Reglas, luego +y Crear nueva regla.

c. Selecciona Mas opciones en la parte inferior del cuadro de dialogo para ver el conjunto
completo de opciones.

d. Aplica las configuraciones presentes en la tabla a continuacion y quarda los cambios.

&« C O & SIINENINge MITOSOn COMY/IAnspu s w ot »0@ :

iii Centro de administracidn de Exchange Nueua regla de transporte

& e Establecer las condiciones
condiciones de In ragla
de la regla

Reglas [ |
I-5a i +
¥ \:\:’OEL— L=
Configuracion Prevenir reenvios de correo
Nombre Impedir el reenvio de correo a cuentas por fuera de tu dominio
Aplicar estaregla si Elremitente ... es externo/interno ... Alinterior de la organizacion
Adicionar mensaje Elreenvio de correos al exterior de la organizacion esta prohibido

por razones de seguridad.
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Utilizar el cifrado de mensajes de Outlook

El cifrado de mensajes de correo te permitira garantizar que solo los destinatarios
especificados podran visualizar tus mensajes, lo que garantiza la confidencialidad de los
mismos, evitando que terceros puedan visualizar la informacion que no va dirigida a ellos.

Para enviar un correo protegido por cifrado:

a. En Outlook para PC:

« Seleccionala opcion de Nuevo Correo Electrénico
- Selecciona Opciones
- Habilita la opcion de Cifrar

E‘ = Sin titulo - Mensaje (HTML)
Archivo Mensaje Insertar Opciones Formato de texto Revisar Ayuda @ ;0ué desea hacer?
. — | i
E e @ g{ El Salicitar una confirmacién de entrega \l/ G@ %
A | Fuentes ~
Temas = oS cco Ciffar | | Utilizar botones . R Guardar elemento Retrasar  Dirigir
Solicitar una confirmacién de lectura -
~ E‘ Efectos ~ = de voto enviadoen~  entrega respuestasa
Temas Mostrar campos|  Cifrar Seguimiento ] Méas opciones [

@ Solo cifrar - Este mensaje esta cifrado. Los destinatarios no pueden quitar el cifrado.
Permiso concedido por: dmontoyam@sura.com.co

E‘ De v dmontoyam@sura.com.co
Enviar Para |
cc
Asunto

b. En Outlook web:

« Seleccionala opcion de Nuevo Correo Electronico
« Habilita la opcion de Cifrar

ECENCENN

1 Usmada de Teams.

Conversemos de Teams.

Inicio Vista Ayuda Mensaje fnsertar Aplicar formato al texto Cpclones B Ahora Reunisn de Micro:
E~ B B Mostrar Cco [+] Mostrar €[] Mostrar remitente [ B =[] soticitar confirmacin de entrega
El explorador admite Qutlook en P i &n este abar ahora Volver a preguntar mas tarde Mo volwer a mostrar
e Cifrar )
Favaoritos /  Prioritarios - De dmontoyamEsura.com.es g i )
Mo reemviar
Carpetas e Amazon Wek
= Conmgasup +”  Nohay ningin conjunto de permisos s
v B Bandsja de entrada ADVERTENCI
cc
P Backup correo sura Simon Otalvaro Lot |
i m 5401 A aE AN
ADVERTEMCIA: Has recibido un com... AQregar ur asunt botradior guiictor a2 J1T20]

71 Importantes 2




Protege tu correo frente a ataques de phishing

Para protegerte frente aamenazas persistentes que tengan como foco a tu organizacion, lleva
a cabo los siguientes pasos.

a. Ingresa con tu cuenta administradora al centro de administracion de Microsoft 365 ingresar a
la opcidn del panel izquierdo en el menu de centros de administracion en la opcion de
seguridad al portal de Microsoft 365 Defender

b. Dirigite a Colaboracion y correo electronico > Reglas y directivas > Directivas de Amenazas
> Proteccion contra Phishing.

c. En el menu de Proteccion contra Phishing, selecciona +y Crear.

d. Especifica el nombre, la descripciony las configuraciones para tus politicas, de acuerdo con
lo recomendado en la tabla que te presentamos a continuacion.

e. Guardalos cambios.

Mugdin ydbwoman © Directisss o smwnazas © Protecods s phivheg

D forma precwtermirada Moo csoft 385 nouye Coractersticas inegradas aue syuden ¢ proteger » 05 usuanos de Mauues de phating Co rCtives e PIOteCCion cortra suptants
proteccion, Por ejempio. puade rtnar ia confiqueaciin par detnctar y prevenit mejor los ataques de suplancacian oe identidad y suplantac dnica La deectwa prodeterm inada s 3
Cimar dirwctivas penoriaieades de mayoe prordad pars uisaron Grapos o daminos eapecicos, Mis infuniacor 30k e dewctivas da pre

@ LeguEmanc de wanay s 58 D
T Inmeramanto & smulscien o

| megny o
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B i erios | [ S v

Pulicis & rules Theeal polices Craste 2 neve anti-phshmg poly

@ Policy name

Opciones

Nombre

Descripcion

Adiciona usuarios a proteger

Adiciona dominios a proteger

Policy name
Add a name and description for your custom anti phishing policy

Name *

Descnption

Configuraciones recomendadas

Dominios y empleados de alto perfil.

Aseqgura a empleados de alto perfil y a tus dominios de no ser
suplantados.

Indica el nombre de usuario o los correos de los empleados a
proteger de suplantacion. Puedes adicionar hasta 20
direcciones de correo internasy externas.

Ingresa el dominio asociado a tu suscripcion de Outlook.
Puedes adicionar mas de un dominio.

Cancel




Seleccionaacciones Siel correo es enviado por un suplantador: puedes
redireccionar dicho correo a la cuenta de correo del
administrador de seqguridad.

Si el correo es enviado desde un dominio de suplantacion:
puedes poner en cuarentena el mensaje.

Inteligencia Al comenzar esta nueva politica antiphishing se habilita el
maodulo de inteligencia de correo. Deja esta casilla activada
para mejores resultados.

Protégete frente a adjuntos maliciosos

Te permitira protegerte de archivos maliciosos que envien a tu correo. Esto gracias a que, si
activas esta funcionalidad, Outlook analizara los adjuntos en busca de virus y bloqueara
aquellos que encuentre como maliciosos. Para activarla, completa estos pasos:

a. Ingresa con tu cuenta administradora al centro de administracion de Microsoft 365 ingresar a
la opcion del panel izquierdo en el menu de centros de administracion en la opcién de
seguridad al portal de Microsoft 365 Defender.

b. Unavez en el Centro de seguridad y dirigete Colaboraciony correo electronico > Reglasy
directivas > Directivas de amenazas > Proteccion Antimalware.

c. Selecciona + para crear una nueva politicay aplica las configuraciones descritas en la
siguiente tabla.

d. Guarda la configuracién.
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U o®

B mpoctarimcritor

Pl antimolwarey27iid= 3c0bdsfe BeOL 7¢3302ek738
s M Hore - Misrescht A
3 sura Microsoft 365 Defender S5 Searen
Folicies 8 rutes veal policies i SA PG i

@ Name your policy

Name your policy

s Narre *
£t |
<criptiar
—— Description
m Cancel

Seguridad y cumplimiento de Office 365

Opciones Configuraciones recomendadas

Nombre Bloquearlos correos actuales
y futuros con adjuntos con malware detectado

Descripcion Bloquear los correos actuales
y futuros con adjuntos con malware detectado




Seleccionar bloqueo - Bloquear los correos
actualesy futuros con adjuntos con malware
detectado.

Guardar adjuntos con respuesta
amalware desconocida

Redirigir adjunto al momento Habilitar esta opcion si el escaneo de malware para archivos
de ladeteccion en esta presentando problemas e indica el correo del
administrador para la redireccién de los correos maliciosos.

Aplicara Eldominio del destinatario es ... Selecciona tu dominio

10 Protégete frente a ataques de phishing con enlaces seguros
Es probable que a tu empresa lleguen correos maliciosos con presentacion de entidades
financieras o instituciones importantes. Por eso es importante que no solo te protejas de las
suplantaciones que puedan hacer a tus dominios, sino también de los otros mencionados.

Para crear una nueva directiva:

a. Ingresa con tu cuenta administradora al centro de administracion de Microsoft 365 ingresar a la
opcion del panel izquierdo en el menu de centros de administracién en la opcion de seguridad al
portal de Microsoft 365 Defender

b. Unavez en el Centro de seguridad y dirigete Colaboracion y correo electronico > Reglas 'y
directivas > Directivas de amenazas > Proteccion Antimalware

c. Selecciona + para crear una nueva politicay aplica las configuraciones descritas en la siguiente
tabla.

d. Guarda la configuracion.

Para modificar la directiva predeterminada
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a. Haz doble clic en la directiva predeterminada. Aparece un control flotante.

b. Selecciona Editar configuracion de proteccion en la parte inferior del menu flotante.

c. Después de modificar la politica predeterminada, selecciona Guardar.

Aati. malwars

14 by Lpatalind wilh fiday Seuny £Gn

+ Create’ L Fapart OO Refresh Mare 3ions
Mame Status
Default ([Defoul() ® Lhwdypson

=
(A
g Default (predeterminado)
® Siempre activada | Priordad La més baja
Descripeion A
Edite b descripcidn
Configuracién de proteccién A
Habilitar ef filtro de datos acjuntos comunes
® Activado
Personalizar los tipos de archivo
acw, anl app, doom, e jar, reg, s, vbe, vbs
Habilitar la purga automatica contra malware {recomendado)
* Activado
ificar a los dest cuando los s ponen en cuarentena
como malware
® Sin respuesta
o

Notificar a los remitentes internas de mensajes no entregados
® Dosactivado —

X
Edit protection settings
B eosvie e common atiachments tites
ace, .and, apk .app, .appx, .ar), .bat, .emd, .com, .deb and 51 ather file
types
Select file type:
When these file types are found
() Reject the mezsage with 3 nan- defivery reccipt (NDR) &
(®) Qusrantine the message
. Enabie 76r0-RoUT 30 PUrge tor malware (Regomeended) O
Quarantine pelicy
b{;m:n(,\'lly-‘-ccéssf‘cilf)' ”J
Permizsion {0 releass guarantined mestages will be gnored for messages with
matware detacted srd we will fall beck 1o refease reguest instead
Netification
Admin notifications
B Nctify an admin sbeut uadelivered meszages from internal serders
Acdmin emaif sddiess *
I Adminimune@suramenicanacomicrezoft.oom
Notify an sdmin abaut sadeliverad messsges from axtoral sendors
Admin email address *
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Para esto completa los siguientes pasos:

Opciones Configuraciones recomendadas

Nombre Links seguros paratodos los destinatarios en el dominios

Seleccionar laaccion paralos Selecciona este item. Las URLs seran reescritasy
vinculos potencialmente validadas frente a una lista de links maliciosos cuando el
maliciosos en los mensajes usuario da click en el link

Utilizar la funcionalidad Seleccionar este item
Adjuntos
Seguros para escanear
el contenido
descargable

Aplicar a El dominio del destinatario es. .. Selecciona tu dominio

Nota: Basado en el articulo Las 10 mejores formas de proteger los planes de Office 365
y Microsoft 365 Business|[1]

Gestion movil

Al momento de gestionar Outlook empresarial con tu celular, puedes hacerlo desde las apps que
Outlook ha destinado para ello, las cuales son -de forma mas representativa- Microsoft 365
Adminy Microsoft Outlook. Almomento de descargarlas en el movil, hazlo desde tiendas
oficiales como App Store, Google Play o Galaxy Store. Esto es de gran importancia para que
evites descargar softwares maliciosos que desde otras tiendas pudieran agregarse a estas

apps.

Algunas recomendaciones generales:

« Procura mantener tus credenciales sin compartir con algun empleado u otra persona.

« Cuando accedas a la gestion de tu Outlook empresarial, hazlo desde redes de confianza como la
de tu casa o lade tu celular. Evita el uso de redes publicas de centros comerciales o parques. e




Mantén actualizada la aplicacion de Outlook, de manera que personas malintencionadas no
puedan aprovecharse de las brechas de sequridad en versiones desactualizadas.
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Centro de Proteccion Digital SURA

SURA, conectado con tu seguridad para que
no te desconectes.
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https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/empresas.aspx

