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Desde el Centro de Proteccion Digital SURA
queremos acompanarte para que tu experiencia
en el entorno digital sea confiable y tranquila.
Para ello es necesario que con cada paso que
des, tu informacion se encuentre siempre
protegida. Por eso, te invitamos a leer y a poner
en practica las siguientes recomendaciones.

Nota: las instrucciones que encontrards a
continuacion estan disenadas para realizarlas en
los sitios web de las aplicaciones, es decir, desde
un computador. Esto se debe a que la
configuracion de sequridad de las aplicaciones
desde la version movil varia segun el tipo de
celular. Al realizar la configuracion desde la web,
esta quedara aplicada en tu cuenta para tus
dispositivos personales.
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LD‘ Riesdos asociados a la falta

de configuracion de sequridad

La importancia de configurar de forma sedura tu cuenta de Instagram
radica en que puedas estar mas protedido frente a los siquientes riesgos:

e Cambio no autorizado de imagen o contenido de tu pagina, el cual podria generar
un impacto en la reputacion de tu negocio o impedir el adecuado funcionamiento

del mismo.
® Robo de informacion asociada a tus tarjetas de debito/crédito registradas.

® Robo de informacion asociada a tus clientes que se encuentran en los chatsy en
tus sistemas de gestion de clientes asociados con LinkedIn.

® Robo de informacion de tus empleados asociados a LinkedIn.




Configuracion

de sequridad

A continuacion, te presentamos las recomendaciones de sequridad que debes de tener en cuenta para
configurar LinkedIny que te ayudaran a estar mas protegido frente a diversas amenazas digitales.

1 En tu perfil empresarial haz clic
en elicono que muestra tu
fotografia o avatar. Una vez alli,
selecciona la opcion Empresa. sura®  Administrador Seguro

Ver perfil

CUENTA

Ajustes y privacidad
Ayuda

Idioma

GESTIONAR

Publicaciones y actividad

Cuenta de anuncios de empleo

Cerrar sesion
Herramientas del administrador w

-

Alcance
Invita a contactos

Patrocinar una actualizacion En el pane| derecho encontraras
Anundiar un empleo la opcién Herramientas del
administrador para agregar a
quienes tendran acceso como
Crea una pagina de productos administradores del perfil.
Podras hacerlo, especificamente,
en la parte de Configuracion,
Gestionar administradores haciendo clic en Gestionar
S administradores.

Crear un evento

Configuracion

Editar URL publica

Desactivar pagina

Ver el Centro de ayuda




Una vez alli, tendras la posibilidad de segregar por roles las funciones que pueden desarrollar tus
empleados al interior de la pagina, desde Administradores designados, Anunciantes de Pipeline
Builder o de Recruiter, hasta Anunciantes de contenido patrocinado y Gestor de formularios de
generacion de contactos.

Sila configuras correctamente, esta segregacion de funciones ayudara a que tu empresa tenga
una presencia mas seqgura en LinkedIn.

Gestionar administradores

ra mciuine come adminizradeor, Mas informacion.

nusva sdministracor por nom

Vanurciante de formudarnios de QENEracion o contaciog

dor Sequro #2

Administradores de Pipeline Builder

Confiduracion sequra
de cuentas

Para usar de forma segura LinkedIn Pages, también debes tener presente la configuracion de tu
cuenta de usuario, pues es con ella que gestionas dichas paginas en la red social. Compartimos
contigo las siguientes recomendaciones para que puedas realizar la configuracion de forma
adecuada.

1 Entuperfilempresarial, haz
clicenelicono que muestra
tu fotografia o avatar.

Una vez alli, selecciona la
opcion Ajustes y privacidad. Ver perfi

sura = Administrador Seguro

Ayuda

Idinma
GESTIONAR

Fublicaciones y actividad

Cuenta de anuncios de empleo




2 Hazclicenlaopcion Cuenta.

3 Navega el menu del costado izquierdo y dirigete a la opcion Inicio de sesion y seguridad.

Administrador Seguro, toma las riendas de tu cuenta

@ Administrador Seguro

Privacidad Anuncios

Iinicio desesnysequicad | |njicio de sesion y seguridad
Preferencias del sitio
Siineripciie y fagis Direcciones de email
Afiade o slmina direcciones de email en tu cuenta
Socioa y servicios
Nimeros de teléfono

Geslion e i tusnin Afiade un nimero de telsfono por si acasc fienss problemas para iniciar

sesian

LinkedIn ofrece usabilidad y configuracion de opciones seguras, guardando tu informacién con
un solo correo electrénico y numero celular. Nuestra recomendacion es que evites ingresar
informacion adicional de tu empresa para no exponerla en caso de que la red social sea objeto
de un ataque cibernético. En ese orden de ideas, te sugerimos mantener un unico correo
electronico registrado.

4 Ahorapuedes configurar cada una de las opciones. Para comenzar, haz clic en
Direcciones de email:

Inicio de sesion y seguridad . . -
e A. Si quieres agregar un nuevo correo electrénico

it o sians desciones e s en o cuen corporativo, haz clic en Anadir direccion de correo
Nameros de teléfono e,ectrdnico.

ARade un nimero de teléfono por si acaso fienes problemas para iniciar
sesion.

Comolar contresehe B. Si quieres intercambiar el correo principal, ubicate
émde has inciado sesion sobre e.l que quieres asignary haz clic en la opcidn
Ve tus sesiones activas y ciémalas si quisres Se'ecc'onar como pr,nc’pa’.

Dispositivos que recuerdan tu contrasefia
Revisa y controla los dispositivos que recuerdan tu contrasefia

Verfcacion on dos paso C. Siquieres eliminar un correo electronico, haz clic
Activa esta funcionalidad para aumentar la seguridad de tu cuenta en E’im,‘nar.

En el caso del numero celular, este es utilizado por LinkedIn como dato de busqueda para que
algun contacto pueda ubicarte. Ademas, con él se lleva a cabo la verificacion en dos pasos.
Te recomendamos realizar la siguiente configuracion.




®©@0Os

Agrega tu numero telefénico corporativo, haciendo clic en Numeros de teléfono.

Siquieres agregar un nuevo numero de teléfono, seleccionala opcion
Anadir nimero de teléfono.

Siquieres modificar el numero de teléfono principal, ubicate sobre el que quieres asignar y haz
clic enla opcion Hacer de el numero principal.

Si quieres eliminar un numero de teléfono, haz clic en Eliminar.

Afade un nimero de teléfono por si acaso tienes problemas para iniciar PSS ST
sesion.

Numeros de teléfono que has afadido

CO +57 NUMERO DE TELEFONO #1 Hacer de el nimero principal Eliminar

Utilizar para restablecer la contrasena

Tu niimero de teléfono nos permite anadir un nivel de verificacion extra para
proteger tu cuenta. También ayuda a las personas que ya tienen tu nimero

de teléfono a encontrarte y conectar contigo, Puedes cambiar como guieres
que se use tu teléfono en cualquier momento. Mas informacién

Afadir nimero de teléfono

Te recomendamos validar la calidad de tu contrasena actual y redefinirla en caso de que la
encuentres inadecuada, teniendo en cuenta nuestras recomendaciones de seguridad. Para
conocerlas, puedes consultar nuestra Guia para construccion y administracion segura de

contrasenas. -

Para proceder con la Cambiar contrasefia
actualizacidon atu Elige una contrasefa Unica para proteger tu cuenta,
contrasena, haz click en Escoge Una contrasena que sea dificil de descifrar.
Cambiar contrasenay Escribe 1 conrasenia actual
diligencia los campos |
introduciendo la contrasena

Escribe tu contrasefia nueva.
actualy la nueva. |

Wuelve a escribir iu contrasefia nueva,

u Solicita que todos los dispositivos inicien sesidn con la nueva
contrasefia



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-contrasenas-empresas.pdf

Una vez actualizada, es hora de validar en tiempo real en cuales dispositivos esta activa tu
cuenta. iRecuerda monitorearla constantemente! Para hacerlo, selecciona la opcion
Donde has iniciado sesion.

Verifica alli los dispositivos y ciudades donde se encuentra activa tu sesion.
Sialguna de estas resulta sospechosa, haz clic en Cerrar sesion.

Dénde has iniciado sesion Cerrar

Ve tus sesiones activas y ciérralas si quieres. 2 sesiones activas

Actualmente tienes 2 sesiones activas.

Esta es una lista de todas las sesiones gue tienes activas ahora mismo en
LinkedIn. Puedes ver los detalies de cada sesion, cerrar sesiones
individuales o cerrar todas las sesiones a la vez. También puedes cerrar fas
sesiones de las aplicaciones que has-autorizado en Linkedin en |a
configuracion de los servicios permitidos

Sesion actual Detallzs

Colombia
{Ubicacidn aproximada)

Chrome en Windows 10-
Direccion 1P:

Propietario de la direccién IP:

Ciras sesiones activas (1) Cerrar todas estas sesiones

Ultimo acceso Cetalles

Hace 2 minutos Holanda
{Ubicacion aproximada)

Agente de usuario y sistema operativo

Por ultimo, haz clic en Verificacion en dos pasos.

Al activar la verificacion en dos pasos o factor de doble autenticacion, aumentaras el nivel de
seqguridad de tu cuenta. Esta se lleva cabo por medio de un SMS que llega al celular que
ingresaste y que contiene un numero de 6 digitos.

Cada vez que quieras entrar a tu cuenta de LinkedIn necesitaras tu contrasenay un coédigo de
verificacion. No obstante, en la actualidad se han detectado vulnerabilidades asociadas a SIM
swapping (duplicacion de SIM), que permiten burlar este método. Por esta razon, te
recomendamos utilizar un segundo paso alternativo, activando una aplicacion de autenticacion
en tu teléfono celular como Google Authenticator o Microsoft Authenticator.



Haz clic en la opcion Activa, para realizar el proceso de verificacion en dos pasos
y aumentar tu nivel de sequridad en LinkedIn.

Verificacion en dos pasos Cerrar
Activa esta funcionalidad para aumentar la seguridad de tu cuenta.

El proceso de verificacion en dos pasos esta acﬂvado-

Aatrvadn

Con la apli

Usa tus cddigos de autenticacion para Iniclar sesion

Cambia el método de verificacion a

&MNo puedes acceder a los codigos de autenticaclon? Genera tus
codigos de recuperacion.

Una vez selecciones esta opcion, LinkedIn te pedira seleccionar la forma de verificacién. Haz
clic en Aplicacién de autenticacion y después en Continuar. A continuacion, se te solicitara
ingresar nuevamente la contrasena para validar la actualizacién. Introducelay haz clic en el
botén Hecho.

Verificacién en dos pasos
Activa esta funcionalidad para aumentar la seguridad de tu cuenta.

Elige la forma de verificacion

| Aplicacion de autenticacion - |

Se habilitara la siguiente pantalla:

Varificacion en dos pasos
Activa esia luncionaiidad pars sumentar la seguridad de U ceenla

Con |a aphicacion de auienticasion
1 Insizia MICTOsOrt AUthenticator o Usa olr= Spicacion e Autenlicacon.

2 ‘Abre 3 aplicacian Microssit Authenficalor v selectiona Agregor cuenta >
Cuenta de Linkedin

3 Escanes ef siguients cidign QR

O mién esclie @5t CHive SEcTEta en U Splicheidn 48 sulentoacion

4 Intfoduce e cimigo de vedficaclin da 0 diglios generado par i aphcacsin de
Auterticaciin

(=TT R Continuar




En el mercado existen diferentes opciones gratuitas. Procura buscarlas en las tiendas
oficiales como Play Store para Android, Apple Store para I0S y Microsoft Store para

Windows. Descarga la aplicacion seleccionada en tu celular, abrelay completa los
siguientes pasos(en este ejemplo usaremos Microsoft Authenticator):

Q Haz clic sobre el boton Agregar cuenta.
6 Selecciona la opcion Otra cuenta(Google, Facebook, etc.).

Otorga los permisos a Microsoft Authenticator para la utilizacion de la cdmara,
esto con el fin de escanear el codigo OR (ver méas adelante).

R R ——
BT cusnta pescnst @
Cuenta profesional o educative @

B v com igoogle Fasstuck ) ©

Agreguemos su primera
cuenta.

Sl necesita més ayuds, consute ls secoin [8] ¢Permitis que Authenti-
Aopuda il man. cator tome fotos y grabe

= -
Rechazw  Permii

Varificacion en dos pasos

Actha esta lincianailad fare sumentar la seguidad de U coents
Con |a aphicacion de auienticasion
1 Instala Mierosoft Authenticator 0 usa olra 2picacion de autenticacon

2 ‘Abre @ aplicaciin Microssit Authenticalor y selectiona Agregor cuenta 3

Clenta de Linkedn

3 Escanea el siguients cidigo QR

O mién @aciibe e5is Chive Secieta en iU Spicheion de aulentoacion

4 Intfoduce & céifigo de velficacin de 0 digios generadn pad a apheacsin de

auterticaciie

| Canceiar




Ingresa en los campos habilitados el cédigo de confirmacidn que aparece directamente en la
aplicacién. Luego, haz clic en Continuar:

Varificacion en dos pasos
Actha este Lincionaiilad pans sumentar ia seguidad de U ceems
Accounts
Con |a aphicacion de auienticasion

1 Inststs Microsert Authentieatar o Lsa oirs Spicactn g8 autentcacon. @ Linkedin

2 ‘Abre & aplicacion Microssi Authenficator y selectiona Agrgor cuenta >

Cuenta de Linkedin 537 1 Dg @

1 Escanca =i siguients cidign R

O Dién i @5t ChIVe SEcTeta &0 1 Gpicaeitn de aulsntoasian

4 Intfoduce e coigo de vedficacion de @ digiios generadn pas & apleacsin de
Auterticaciin

| (=TT R Continuar

Una vez concluido el proceso, veras un mensaje indicando la correcta configuracion del proceso
de verificacion en dos pasos.

Verificacién en dos pasos
Activa esta funcionalidad para aumentar la seguridad de tu cuenta.

Elige la forma de verificacion

I Aplicacion de autenticacion - l




A partir de este momento, cada vez que inicies sesion en tu cuenta de LinkedIn, se te solicitara
la autenticacion en dos pasos como se muestra a continuacion:

Ingresa a tu cuenta de LinkedIn con tu usuario y contrasena actual: https://www.linkedin.com/

iTe damos la bienvenida de nuevo!

:Te vas & perder tu siguiente gran oportunidad? inicia sesion para estar al dis de tu entomo profesional,

Correo electrénico o teléfono

Contrasefa

Iniciar sesion

iHas olvidado tu contrasefia?

LinkedIn solicitara el cédigo de autenticacion generado por la aplicacion previamente instalada

y configurada en tu teléfono celular. Ingresa el cédigo y haz clic en Enviar para iniciar sesién en
tu cuenta.

Varificacion en dos pasos
Activa esta lincionalidad pars sumentar la seguidad de WU coenta

Con |a aphicacion de auienticasion

1. Inslzil Mieroort AUthenticator o Usa olrs Zpicasicn de autentcacsn. @ Linkedin

2 ‘Abre  aplicacidn Microssd Authenticalor y selectiona Agregor cucnfa >

Cuenta de Linkedin 537 1 Dg @

1 Escanca =i siguients cidign R

O Dien esciibe esta chive SEcrena &N fu aplicheitn de autentcation

4 Intfoduce & céifigo de velficacin de 0 digios generadn pad a apheacsin de
autenticaciin

| (=TT R Continuar




Gestion moavil

Al'momento de gestionar tu LinkedIn con tu celular, puedes hacerlo desde las apps que LinkedIn ha
destinado para ello, como son: LinkedIn, Recruiter, Sales Navigator y Elevate. Al momento de
descargarlas en tu movil, hazlo desde tiendas oficiales como App Store, Google Play o Galaxy Store.
Esto es de gran importancia para que evites descargar softwares maliciosos que desde otras tiendas
pudieran agregarse a estas apps.

Algunas recomendaciones generales:

e Procura mantener tus credenciales sin compartir con algun empleado u otra persona.

® Cuando accedas ala gestion de tu cuenta de LinkedIn, hazlo desde redes de confianza como la de tu
casa o la de tu celular. Evita el uso de redes publicas de centros comerciales o parques.

® Mantén actualizada la aplicacion de LinkedIn, de manera que personas malintencionadas no puedan
aprovecharse de las brechas de seguridad en versiones desactualizadas.




1 Alinterior de tu aplicaciéon movil puedes

aumentar el nivel de seguridad, habilitando s ——
elingreso al aplicativo a través de huella R e
dactilar. Para activarlo, sigue esta ruta: & s ol iyt

> Configuracion . o ot b oo

> Cuenta Resieres s

> Bloqueo de la aplicacion. A M - s

# cloudoomputing
Centra de ayodn
W compulersocurity
i "
# astdficial intelligence and Busin. R i
& wnfermation Seeurity Comenunity Condicinees de usa
Grupos Contrato de Seencis para of uauario finad

& Iformation Systems Securhy .. e

#4 Astificial intelligence and Busin...
VERSION: 47 404

8 wformation Security Community
ostiar mds.

il o]

MMSS 2 Unavezalli, activa el bloqueo de la
aplicacion por medio de huella dactilary

_ especifica el tiempo en que dicho bloqueo
e T P funcionara luego de haber salido de la

In aplicacian de Linkedin

¢Luanto tarda en bloquearse la aplicacian de a p I i ca Ci c’) n.

LinkedIn?

€« Bloqueo de la aplicacidon

Bloquea de la aplicasion actnaca Wl

«  Inmediatamenie
Tras § minutns
Tres 15 minutes

Tras 30 manutes

3 Conlas configuraciones anteriores, ya
deberias tener la proteccién habilitada. La
proxima vez que inicies sesion desde el
aplicativo, veras la siguiente pantalla:

LinkedIn no guardasd nl usard bos detos de
huells para olros lnes. Mas infarmacisn

Introducir contrasedia

7 Lmkedin utiliza autert:cacidn biomatrica
= pasa proteger tu mformacion

USAR PATRON

Ya has finalizado la configuracion segura de tu cuenta de LinkedIn. Gracias por atender nuestras
recomendaciones para proteger tu identidad e informacion, y asi evitar ser victima de fraude
digital.




Centro de Proteccion Digital SURA

SURA, conectado con tu seqguridad para que
no te desconectes.

Conoce mas aqui

surda =

\


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/empresas.aspx

