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Desde el Centro de Proteccion Digital SURA
queremos acompanarte para que tu experiencia
en el entorno digital sea confiable y tranquila.
Para ello es necesario que con cada paso que
des, tu informacion se encuentre siempre
protegida. Por eso, te invitamos a leer y a poner
en practica las siguientes recomendaciones.

Nota: las instrucciones que encontrards a
continuacion estan disenadas para realizarlas en
los sitios web de las aplicaciones, es decir, desde
un computador. Esto se debe a que la
configuracion de sequridad de las aplicaciones
desde la version movil varia segun el tipo de
celular. Al realizar la configuracion desde la web,
esta quedara aplicada en tu cuenta para tus
dispositivos personales.



Riesgos asociados
a la falta de configuracion

de sequridad

Confiduracion de seduridad

Gestion movil



8 Riesqos asociados a la falta

de configuracion de sequridad

La importancia de configurar de forma sequra tu cuenta de Instagram
radica en que puedas estar mas protedido frente a los siquientes riesgos:

e Cambio no autorizado de imagen o contenido de tu pagina, el cual podria generar
impacto en la reputacién de tu negocio o impedir el funcionamiento adecuado del

mismo.

® Robo de informacion asociada a tus tarjetas de débito o crédito registradas.

® Robo de informacion asociada a tus clientes que se encuentran en los chats
de laappy en tus sistemas de gestion de clientes asociados con Instagram.

'




Configuracion

de seduridad

A continuacion, te presentamos las recomendaciones de seguridad que debes tener en cuenta para
configurar Instagram y que te ayudaran a estar mas protegido frente a diversas amenazas digitales.

Abre la aplicaciony entra a tu perfil, haciendo clic en el icono que esta en la esquina superior
derecha. Después, selecciona la opcion Editar perfil.

Empresa Sequra

1856 publicaciones 15352 seguidares

Sura

2 Luegoingresa ala opcion Cambiar contraseiia.

Editar perfil 1_

850 seguidos

Te recomendamos validar la calidad de tu contrasena actual y redefinirla en caso de que la
encuentres inadecuada. Puedes consultar nuestras recomendaciones de seguridad en la

Guia para construccion y administracion segura de contrasenas. | clic aqui

Para este paso es importante que recuerdes la contrasena que usas actualmente para ingresar al

aplicativo.

Editar perfil

_ Cambiar contrasefia.
Aplicaciones y sitios web
Correo electranico y SMS
Administrar contactos
Privacidad y seguridad

Actividad de inicio de
sesion

Contrasena
antigua

Contrasefia nueva

Confirmar nueva
contrasena

Empresa Segura

Cambiar contrasefia

iHas olvidado la contrasefia?



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-contrasenas-empresas.pdf

Una vez hagas clic en Cambiar contrasena, te aparecera un recuadro donde deberas digitar:

A. Contrasena antigua: es decir, la contrasena que actualmente usas.

B. Contrasena nueva: debes ingresar la contrasena que quieres sequir usando.

C. Confirmar nueva contrasena: escribe de nuevo la contraseina que acabas de crear.
D. Finalmente, haz clic en Cambiar contrasena.

Para revisar la vinculacion entre tus cuentas puedes seleccionar la opcién
Aplicaciones y sitios web:

Nota: ;sabias que cuando autorizas ingresar a una aplicacion por medio de otra, estds
permitiendo que la informacion sea compartida entre ellas? Recuerda que los objetivos y
niveles de exposicion de tu informacion pueden ser diferentes para cada red social. Por eso te
recomendamos administrarlas de forma independiente.

Alli podras validar tus cuentas vinculadas con esta red social y modificarlas segun tus
preferencias:

Editar perfil

Cambiar contrasefia Aplicaciones y sitios web

Aplicaciones y sitios web AEHE

Correo electrénico y SMS
Estos son sitios web y aplicaciones en los que has iniciado sesion recientemente

Adininistiar contaitis con Instagram. Pueden solicitar informacion que has elegido compartir con ellos.

No has autorizado a ninguna aplicacion a acceder a tu cuenta de Instagram.
Privacidad y sequridad

Configuracion de doble factor de autenticacion en Instagram

Al activar la verificacion en dos pasos o factor de doble autenticacion, aumentaras el nivel de
seqguridad de tu cuenta. Esta funcionalidad se da mediante un SMS que llega al numero del
celular que ingresaste en la aplicacién y que contiene un numero de 6 digitos. Cada vez que
quieras entrar a tu cuenta de Instagram necesitaras tu contrasena y un cédigo de verificacion.

No obstante, en la actualidad se han detectado vulnerabilidades asociadas a SIM swapping
(duplicacion de SIM) que permiten burlar este método. Es por eso que te recomendamos un
segundo paso alternativo, usando una aplicacion de autenticacion en tu teléfono celular.



a. Pararealizar esta configuracion es necesario ingresar a tu cuenta de Instagram con tu usuario
y contrasefa actual mediante la aplicacion movil (celular), ya que por el momento esta
herramienta no esta disponible en el navegador web.

b. Haz clic en el icono = que se encuentra en la parte superior derecha de la aplicaciony luego
ingresa al icono de configuracion{} .

c. Ingresa al menu Seguridad y selecciona la opcion Autenticacion en dos pasos:

all 4G =
< Configuracién Seguridad Autenticacion en dos pasos

+8, Seguir e invitar a amigos Seguridad de inicio de sesion

D Tu actividad Gf Contrasefia

Q Netificaciones @ Actividad de inicio de sesidn & '

ﬂ Privacidad Q Info. de inicio de sesion guardada

Agrega seguridad adicional con la
autenticacion en dos pasos

o ' La autenticacion en dos pasos te parmite protager fu
&% Anuncios B correos electrénicos de Instagram cuerts cada vez que Inicias sesidn desde un t

una compuiadora QUE No NecoNoCemos. Te envisremos un
« " mensaje de texto con un cédigo de inlcio de sasion,
Cuenta Datos e historial ; ' =
@ puedes usar la app de seguridad que elijas

® ayuda dh Acceder adatos Mas Informagion

(@) Informacicn 4 Descargar dates

d. Haz clic en Empezary activa la opcion App de autenticacion:

il 4G =

Autenticacién en dos pasos . . .
En el mercado existen diferentes opciones

Elige un método de seguridad gratuitas. Te recomendamos descargarlas de las
By frate bl e e S i tiendas oficiales como Play Store para Android;

necesitemos confirmar gue eres ti guien inicia sesign. Ma:

I Apple Store para I0S y Microsoft Store para
Autenticacion en dos pasos Windows. En el caso de la configuracion, vamos a
Mensaje de texto elegir Google Authenticator.

Enviaremnas un codigo al nimero que elifas.

Descarga la aplicacion seleccionada en tu celular.

= amne el Hepes S0 tienas
ninguna, te recomendaremos Una para que
|z descargues




Haz clic en Siguiente, selecciona la aplicacién de autenticacion de tu eleccion, en caso de tener
alguna instalada, y presiona Aceptar.

En este punto se abrira la aplicacién de autenticacion
y automaticamente se agregara tu cuenta de Instagram.

App de autenticacion

App de autenticacion

owmmeos 8 8162 921

instagram

omiatin Ingresa tu codigo de confirmacion
Ingresa el cddigo de confirmacidn generado por Goeogle
Authenticator an la pantalla sigulente para finalizar la
configuracidn de la sutenticacidn en dos pasos.

’ Ingresa el codigo generado por la aplicacion de autenticacidn en la aplicacidn de Instagram
y presiona Siguiente para terminar la configuracion. Finalmente, presiona Listo.

Cddigo de confirmacion Confirmacion

Ingresar codigo

Ingresa el codigo de seis digitos que generd la app de
autenticacién

Autenticacion en dos pasos activada

Te pediremos un codigo cada vez que [nicies sesidn doesdg
un tel&fono o una computadora qua No reconozeamaos.

Mas informacion

Nota: posterior ala configuracion de la autenticacion en dos pasos, se generan unos codigos de
recuperacion. Guardalos en un lugar seguro, pues estos tienen la funcion de recuperar el acceso
ala cuenta de Instagram, en caso de que llegues a perder el acceso.



Una vez configurada, Instagram mostrara la opcion de App de autenticacién habilitada.

Editar perfil
Autenticacion en dos pasos

Cambiar contrasefa Te pediremos un codigo de seguridad cuando necesitemos confirmar que eres ta
quien inicia sesion.

Aplicaciones y sitios web
Mensaje de texto

Correo electronico y SMS .
Usar mensaje de texto
. Enviaremos un codigo a ****7504.
Administrar contactos
Aplicacion de autenticacién
Privacidad y seguridad

Actividad de inicio de Obtendras un codigo de tu aplicacion de seguridad. Si no tienes ninguna, te recomendaremos

sesion una para que la descargues.
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e A partir de este momento, cada vez que

presas iy g ey inicies sesion en tu cuenta de Instagram
Poemoee (tanto por la aplicacién mévil como por el
TN navegador web), te solicitara la

| voropaaseeposprrmbored autenticacién en dos pasos.
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Gestion movil

Al momento de gestionar tu Instagram comercial con tu celular, puedes hacerlo desde la app de
Instagram. Al momento de descargarla en el movil, hazlo desde tiendas oficiales como App Store,
Google Play o Galaxy Store. Esto es de gran importancia para que evites descargar softwares
maliciosos que desde otras tiendas pudieran agregarse a estas apps

Algunas recomendaciones generales:

e Procura mantener tus credenciales sin compartir con algun empleado u otra persona.

[} . . .
Cuando accedas a la gestién de tu Instagram comercial, hazlo desde redes de confianza como la de
tu casa o lade tu celular. Evita el uso de redes publicas de centros comerciales o parques.

® Mantén actualizada la aplicacién de Instagram, de manera que personas malintencionadas no
puedan aprovecharse de las brechas de seguridad en versiones desactualizadas.

Ya has finalizado la configuracion segura de tu Instagram comercial. Gracias por atender nuestras
recomendaciones para proteger tu identidad e informacion, y evitar ser victima de fraude digital.
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Centro de Proteccion Digital SURA

SURA, conectado con tu seqguridad para que
no te desconectes.

Conoce mas aqui

sura =

\


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/empresas.aspx

