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Desde el Centro de Proteccion Digital SURA
queremos acompanarte para que tu experiencia
en el entorno digital sea confiable y tranquila.
Para ello es necesario que con cada paso que
des, tu informacidn se encuentre siempre
protegida. Por eso, te invitamos a leer y poner
en practica las siguientes recomendaciones
para la configuracion segura de cuentas de
correo en Gmail.

Nota: (as instrucciones que encontrards a
continuacion estan disenadas para realizarlas en
los sitios web de las aplicaciones, es decir, desde
un computador. Esto se debe a que la
configuracion de seguridad de las aplicaciones
desde la version movil varia segun el tipo de
celular. Al realizar la configuracion desde la web,
esta quedard aplicada en tu cuenta para tus
dispositivos personales. De igual manera Las
imdgenes mostradas a continuacion, fueron
utilizadas como ejemplo para ilustrar el proceso,
ciertas opciones pueden variar de acuerdo a tu
configuracion regional e idioma
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Para Iniciar el proceso de configuracion de seguridad y privacidad, ingresa a
la cuenta administradora de Gmail.

. . . E
Haz clic en el icono superior derecho

y luego en Administra tu Cuenta de Google. ermpresasagra;eam.eo adminisn eo1a cuenta

Mas informacion

@

Empresa Segura Empresasura
rl-l?l[}l"ft’;.;IBU’d{[_\E’("-{,'(E‘ﬁ:‘-E‘}E@',le Ccom.ce

Posteriormente, busca este icono:

Seguridad

Establece la
configuracién de
seguridad



. Observaras una imagen como la siguiente. Ahora puedes hacer clic en Configuracion bdsica.

Seguridad

empresasegura.com.co

Aplica la verificacion en dos pasos y gestiona las aplicaciones poco seguras.

. A continuacion, se desplegaran varias opciones.

. Recuperacion de la contraseiia.

Haz clic en Habilitar/inhabilitar la recuperacion de la contrasena de usuarios no
administradores. Esta opcion permite que los usuarios o empleados de tu organizacién puedan
realizar autogestion de la recuperacion de la contrasefia.

~ Configuracion basica

Recuperacién de fa De forma predeterminadsa, solo los administradores pueden cambiar fas contrasefies olvidadas
contrasefia mediante un sisterna auterndtico. Usa este ajuste para gue eiras personas tambign puedan
cambiarlas

Selecciona la opcion Habilitar la recuperacion de la contrasena de usuarios no administradores.

Recuperacién Recuperacion de la contrasena

Aplicade de formalocal | 3 recuperacion de la contrasefia permite a los usuarios no administradores
recuperar su contrasena, en caso de que la olviden, sin necesidad de ponerse en
contacto con los administradores. @

Habilitar la recuperacion de la contrasena de usuarios no administradores

Regresa al menu principal de Seguridad y selecciona la opcién Validacion en dos pasos.



‘ Verificacion en dos pasos

La verificacion en dos pasos o segundo factor de autenticacion disminuye el riesgo a que
personas inescrupulosas o no autorizadas ingresen a tu plataforma de correo.
Para activarla, selecciona la opcidn Permitir a los usuarios activar la verificacion en dos pasos.

Posteriormente, haz clic en Ir a la configuracion avanzada para requerir la verificacion en dos
pasos, como ves en la siguiente imagen:

La verificacion en dos pasos anade un nivel extra de seguridad a las cuentas de Google gestionadas.
Tras introducir la contrasena, se solicitard a los usuarios un segundo factor de autenticacion para
verificar su identidad. @

Permitir a los usuarios activar la verificacion en dos pasos

En la configuracién avanzada para la verificacion en dos pasos se desplegaran las siguientes
opciones:

e Aplicacion obligatoria
*Plazo para que los nuevos usuarios se registren
*Método de verificacién en dos pasos

Para la Aplicacion obligatoria es recomendable que sea obligatoria para todas las personas de la
organizacion. Adicionalmente, te sugerimos poner un plazo para divulgar esta nueva politica de
seguridad entre tus empleados.

Autenticacién Verificacion en dos pasos

Aplicado de forma local La verificacion en dos pasos afiade un nivel extra de seguridad a las cuentas de usuarlo
que gestionas a través del panel de control de administrador de Google. En este
proceso se solicita a los usuarlos que introduzean un eédigo de verificacion (ademas
del nombre de usuario y |3 contrasena necesarios para iniciar sesion en su cuenta).
Més informacion

Aplicacion obligatoria @
15/1/2020 [= @

(O Activar aplicacion obligatoria
(O Desactivar aplicacion obligataria

Para el Plazo para que los nuevos usuarios se registren, posterior a la divulgacion de la
obligatoriedad se recomienda dar entre 1y 2 semanas, para que los usuarios se vayan

registrando en este tiempo. Posterior a su finalizacidn el sistema lo define obligatorio

para el que haya faltado habilitar el método de autenticacion en dos pasos.

Plazo para que los nuevos usuarios se registren-

Ofrece a los nuevos usuarios la oportunidad de afiadir la verificacion en dos pasos

antes de que se aplique la implementacion obligatoria. El periodo comienza después de
iniciar sesion correctamente por primera vez.




Para el Método de verificacion en dos pasos permitidos, selecciona la opcion Cualquiera. Esta
permite utilizar cualquiera de los métodos disponibles: mensaje de texto al celular (SMS/MMS)
o llamada telefénica, aplicativos de verificacion en dos pasos y llaves de seguridad.

Nota: te recomendamos que el método de verificacidon en dos pasos se realice por medio de

apps, esto debido a que por SMS/MMS estarias expuesto al ataque cibernético conocido como
SIM swapping (duplicacion de SIM).

1 semana &

Plazo para que los nuevos usuarios se registren:

Ofrece a los nuevos usuarios la oportunidad de afiadir la verificacion en dos pasos
antes de que se aplique la implementacion obligatoriza. El periodo comienza después de
iniciar sesién correctamente por primera vez.

Métodos de verificacion en dos pasos permitidos
Selecciona los métodos de verificacidn en dos pasos admitidos. Mas informacion

(O cualquiera, excepto codigos de verificacion a través de mensajes de texto o
llamadas telefénicas

(O solo con llave de seguridad

En la opcidn Frecuencia de la verificacion en dos pasos, selecciona: No permitir que el usuario
confie en el dispositivo al utilizar la verificacion en dos pasos. El usuario tiene que introducir los
codigos de la verificacion en dos pasos cada vez que inicie sesion.

De esta manera, cada vez que se inicie sesion en el correo, se pedira el segundo factor de
autenticacion.

Frecuencia de la verificacion en dos pasos

Los usuarios pueden evitar tener que repetir la verificacion en dos pasos en sus
dispositivos de confianza. Mas informacion

(O Permitir que el usuario confie en el dispositivo al utilizar la verificacion en dos

pasos.

(©) No permitir que el usuario confie en el dispositivo al utilizar la verificacién en dos
pasos. El usuario tiene que introducir los cédigos de la verificacién en dos pasos
cada vez que inicie sesion.

Posterior a realizar la configuracidn avanzada del segundo factor de autenticacién, regresa al
menu principal de Seguridad y selecciona la opcién Aplicaciones poco seguras.



i) Aplicaciones poco seguras

Esta opcidn se activa para evitar que otras aplicaciones ajenas a la herramienta Google sean
usadas para iniciar la sesion en el correo electrdnico.
Haz clic en Acceder a los ajustes de las aplicaciones poco seguras.

Seleccionala opcion:

Algunas aplicaciones utilizan una teenologia de inicio de sesion menos segum, que podrin

comprometer la seguridad de las cuentas. Puedes denegar el acceso a estas-aplicaciones (Ia opcion Inhabilitar el acceso de

que recomendamos) o permitiles acceder a pesar de los riesgos. @

todos los usuarios a las
aplicaciones poco seguras.
De esta manera incrementas
los niveles de seguridad de la
A:Ne-elrn«.w:meg-m ® '(,':2",",,',’:; s de oo g yminiod s B SpRoRooss e plataforma del correo

O Permitira los usuarios adminiatrar su acceso a las aplicaciones poca sequras e I ectré n |Co, al no pe rm iti r eI
Algunas utilizan una ia de inicio de 2ealon menos aegura, que USO de Otras apIICaC|0 neS

podria comprometer |3 seguridad de las cuentas. Puedes denegar el acceso a estas
aplicaciones {l8:0pcitn que recomendamos) o permititles-acceder a:pesar te los menos seguras.
riesgos. @

Posterior a inhabilitar las aplicaciones poco seguras, regresa al menu principal de Seguridad
para chequear las Reglas de actividad.

8) Reglasdeactividad

Esta opcion se activa para evitar que otras aplicaciones ajenas a la herramienta Google sean
usadas para iniciar la sesion en el correo electrénico.
Haz clic en Acceder a los ajustes de las aplicaciones poco seguras.

Configira reglas para supervisar si hay problemas de seguridad y tomar medidas para resolverlos

Las reglas de actividad permiten gestionar gran parte de la seguridad de tu plataforma de correo
electrénico. Existen mas de 50 reglas de actividad pero, para ejemplificar, te mostraremos algunas de
las que se pueden configurar en la plataforma:

»Contrasefa filtrada

*Se cambid la configuracién de correo electronico

*Se activa a un usuario suspendido

*Acceso sospechoso

*Se otorgo privilegio de administrador al usuario

*Se cambid la contrasefia de un usuario

*Un remitente envié mensajes a tu dominio que los usuarios clasificaron como suplantacién

de identidad (phishing)

Nota: Es importante validar todas las reglas configuradas por defecto, con el fin de analizar la
pertinencia y activar las que se consideren necesarias de acuerdo con la actividad de la
plataforma del correo. Si tienes alguna inquietud, recuerda consultar con un experto en
ciberseguridad.

Posterior a validar las reglas de actividad, regresa al menu principal de Seguridad y haz clic en
Gestion de contrasenas.



9 Gestion de contraseiias

Otra parte importante de la seguridad en Gmail es establecer politicas para la gestion de
contrasenas. Por eso selecciona la opcion: Configurar politicas de contrasena.

Gestion de contrasefias

Configurar politicas de contrasena.

En la parte de Administracion de las contrasenas algunos campos para configurar.
Selecciona Aplicar la contrasena segura de manera forzosa, con el fin de exigir a todos los

empleados de la organizacion que utilicen las buenas practicas en el manejo y creacion de
contrasefas seguras.

eLongitud de la Contrasefia: Minimo 12 caracteres

e\encimiento: cada 90 dias cambio de contrasefia

eReutilizar contrasenas: inhabilita esta funcion, de manera que no se reutilicen
contrasefas viejas.

En la siguiente imagen puedes observar como se presenta la informacion:

Administracidn de contrasenas

Administracion de Configura pofiticas de coMmMSEnas para 1U orgamzacion

conlrasefias

Aplicada ¢e formns ool
En aig:  nose oplican pelitcas, por cjemplo, cuando un Proveedor de
Identad de terceros €9id & cargo de sutenticar 8 los ukuanios. Mas inlormacion

Sequridad

Lo weusrion geben utizar contrassiag sequiss. Més infermacitn

Apficar la contrasefia segura de manera forzosa

Duracion

Disiza taniar snlrm @

Aplicacion forzosa de los requisitos de sequridad y longitud

Reg resa al menl:l pl’inCI pal de Los carmbies en los requisitas de longitud y seguridad se aplican |a
Seguridad y ahora haz clic en 1 s e e
Procedimientos de verificacion que asceda un usuario

de identidad. Aplicar la politica de contrasefias de manera forzosa durante el siguiente acceso

Reutilizar

|| Permitir la reutilizacién de las contrasefias

Vencimiento
Frecueneis del restablecimiento de las contraseiias

-




. Procedimiento de verificacion de identidad

Este item de configuracidn permite robustecer los niveles de seguridad de las cuentas de correo
electronico. Si sospechas que una persona no autorizada esta intentando acceder a la cuenta de
un usuario, esta opcion solicita a dicha persona que responda una pregunta de seguridad
adicional o que verifique su identidad. Por ejemplo, mediante el doble factor de autenticacion.

Una vez hagas clic en Procedimiento de verificacion de la identidad, busca y selecciona la
opcion: Los inicios de sesion con SSO estan sujetos a métodos de verificacion adicionales (si
corresponde) y a la verificacidon en dos pasos (si esta configurada).

Verificacidn posterior al Aunque hayas configurade el inicia-de sesién dnice. Goagle puede saguir utiizando
SS0

étodos de verlficscidn de fa (dentids. detecta slyo sospechosy en el injclo de

Aplicada en "Empresa Segure’ sesion cuando los usuarls regresen de Tu proveedor de identidades,

Ya puedes regresar al
O En losinicios de sesién con SSO se omiten las verificaciones , . .
adicionales menu principal de

@ Los inicios de sesion con SSO estdn sujetos a métodos de Seg uri dad y b uscar Ia
verificacion adicionales (sl corresponde) y  la verificacién en dos opcién Programa de
pasos (si esta configurada) o

Proteccion Avanzada.

o Los cambios pueden demorar hasta 24 haras en propagarse atodos los usuarios
Los camblos.anteriores s¢ nueden ver en Reglsiro de auditoria

. Programa de Proteccion Avanzada

Esta opcion permite realizar configuraciones mucho mas robustas y estrictas. Fue pensada para
elevar los criterios de proteccién de las cuentas de correo electronico de los empleados.

Programa de Proteccion Avanzada

Configura los ajustes de seguridad mids estrictos para gquieres mas lo necesitan

Reg istl'o Registro i Protege las cuentas de Google de los usuanos en riesgo ce recibir staques
Te sugenmos reg|strar a tOdOS Aplicada en "Emoresa Segura intencionados. Mas infarmacion
los empleados de la empresa,

Permitir que los usuarios se registren en el Programa de Proteccién

seleccionando la opcion Avanzada
Habil ital' el RegiS tl" (0] de [ ] ﬁ inhabilitas e’IL reglw?. los usuarios que se hayan registrado en el
Usuar iOS . Fabfads ::a'ulr&\ reqistrados Puedes cmx::lme;:::;::? :es::dd:

usuario en su perfil | Mas informacion

En las cuentas de los las poll del Prog

de Pr 1 sobre fas que

manual Para que los puedan en el Programa
de Proteccion Avanzada, debe permitirse el registro en Ia verificacion
en dos pasos .

() Habilitar et registro de usuarios

(O Inhailitar el reqistro de usuarios




Codigos de Seguridad

Los cddigos de seguridad permiten el ingreso al correo electrénico y son una forma alternativa para

entrar a la cuenta cuando perdemos la gestion de esta.

Nota: te recomendamos que, al habilitar esta opcidn, lo hagas con el acompafiamiento de un experto
en ciberseguridad, validando la pertinencia de la activacion de estos cddigos de acuerdo con las

necesidades de tu empresa.

Cédigos de sequridad

Los eodigos de seguridedsan de un'soid usd y se pueden utifizar comio
femativa 3 lag| € cegundad cuande B21a8 No se admiten. Lot usuatos

pusdlen gensrar esins codigos en NMps g col/sc. Masinformacion

O No permitir que los usuarios generen codigos de seguridad

@ Permitir codiges de seguridad sin accesc remota

Lo usuarias puedengenerar oadigos 0z seguridac pars unilizaring an el

misme dispositiva o la misma red local (MAT o LAM}

O Permitir cadigos de sequridad con acceso remeto
Lozusuarios pusden generar codigos de seguridad para utllizarios en
distintos tispasivos o redes; por efemplo, pars accedera un seridor

renioto

. Control de sesion de Google

Regresa al mend principal de
Seguridad y busca la opcién
Control de sesion de Google.

Esta funcion permite configurar cuanto tiempo puede permanecer activa una sesion de correo

electronico.

Control de sesion de Google

Define la duracion de la sesion en los servicios principales y adicionales de Google, como Gmail y

Documentos.

Control de sesién

Apiitsdatn ‘Erferess SegHra D Disponible unicamente pars 105 UsUarios de tu dOMINI0 que tengan una

licencia de G Sufte Business . Mas infarmacian
Para usuarios con licencia ce Pgtform,
Duracion de la sesion web: 14 dias

Duracidn de |a sesion web
Periodn 17382 Cugl 8 Sesion web cagues y |08 usuanios. deben ireaucir sus

credenciales. Mas informacion

|
0 Este slusteno afects & las aplicacionss moviles nativas nl a algunas

sesiones de novegadores moviles.

‘ . Se aplica un nuevo gjuste de durackon cuando ef usuario cierd sesidn o
cuando-caduca la sesion actual

Es recomendable que a las 24 horas
caduque la sesion, de manera que, al
superar este tiempo, el sistema
automaticamente la cierre. Cuando esto
suceda, la plataforma pedira al usuario
volver a ingresar sus credenciales:
nombre de usuario y contrasefia.

Nota: si queremos definir esta politica de
manera mas estricta, puedes reducir el
tiempo de control de sesién a menos de
12horas.

Ya puedes volver al menu principal de Seguridad para seleccionar la opcidn

Control de sesiones de Google Cloud (Beta)



. Control de sesiones de Google Cloud (Beta)

Control de sesion de Google

Define |a duracion de |a sesion en los servicios principales y adicionales de Google, como Gmail y
Dacumentos.

Para el control de sesidn de Google Cloud en su version beta, también se recomienda que a las 24 horas
caduque la sesidn. Cuando esto suceda, la plataforma pedira al usuario volver a ingresar sus credenciales:
nombre de usuario y contrasefa.

Nota: si queremos definir esta politica de manera mas estricta, puedes reducir el tiempo de control de
sesién a menos de 12 horas.

Control de sesiones de Duracién de la sesién
Cloud Consoleyel  perindo o tempo lurgo def cisl 1a seaidn Vente ¥ los asslarion cebsli mgresar sim credentiales,
SOK de Google Cloud Masz informacian

Aplicade en Emorese Sequid”

() Quela sesion novenza nunca

@ Canfigurar |2 duracion de la sesidn

Duracion de a seqtrn

~

Método de reautenticacion

Ocando Jense uns SEddn loa uslarion deében realar I8 auTentiencidn mediante
2 De @518 f0rma, 36 venfics que 524 oL Is4an0

1a flave de-sagunidsd. De 35ta Forma, 52 vedtics o = unisaro axth
orrecta

Regresa al menu principal de Seguridad y ahora busca la opcidn Recursos de Seguridad y Privacidad.

. Recursos de Seguridad y Privacidad

Te recomendamos leer las politicas de seguridad y privacidad, con el fin de tener plena claridad sobre
el compromiso de Google con la privacidad de los datos de sus usuarios.

~ Recursos de seguridad y privacidad

Informacion de privacidad y de seguridad

Consulta mas informacion sobre nuestres compromisos con la privacidad y |2 seguridad,

Ahora vuelve al menu principal de Seguridad y busca la opcién Configuracion avanzada.



. Configuracion avanzada

Es importante que a la hora de realizar esta configuracion, puedas estar acompafiado por un equipo
de expertos en administracion de correo electrénico, o por un experto en ciberseguridad.

~ Configuracion avanzada

Autenticacién Administrar el acceso de oliente AP
Permite a los administradores controlar el acceso & los datos de los usuarios mediante aplicaciones
que wtilizan el protocalo Géuth.

Para finalizar, recuerda que la consola de administracion tiene otras funciones que vale la pena
profundizar, con el fin de mantenerte informado sobre las buenas practicas para la gestion de
usuarios, grupos organizacionales, proteccion en dispositivos mdviles, configuraciones de apps y
funciones de administrador.

Procura verificarlas, ya que estas vienen configuradas por defecto. Y recuerda que en todo momento
tienes la opcion de comunicarte con el equipo de Google en la opcién Asistencia, donde podras acudir
aexpertosen el rea.

= Google Admin Q. Buscar usuarios, QrUPCSs O ParSMetros de ¢

Consola del administrador

Configura Is Consola del admi
| 9, E
1 | E_

Panel il Grupos. i Edificios y recursos Dispositivos
Comsults estadisticss Cres grupos y istasde organizativas Admmistre y supervss Protege los cefos
Impartsates en relazion distibucion Agrege une uiided edficics, szizs de empresanales de bs
contu eeganizacdn orgonzativa, gutala, reuniones y fecursca dispaaitivos

isoala. cAmblae el
Nombre g misvels 3
otre ubizecion

: ~ = i

Apps Informes Facturacion Perfil de la empeesa
Adminiitra fas appay Superaas el tea en Admiiata |5a Actualiza fa informasion
200 configurmtiones toda b organizacion G pok de ty erpross Geationa faa funciones

admmistratives

e -
Dominics. Migracion de dates Asistencia

Adnitrita migmoisn Habia con nustio
equipe de asistencis

Configurar de forma adecuada tu cuenta de Gmail empresarial te permitira gestionar la seguridad
sobre tu entorno G-Suite en aplicaciones como YouTube, Pixel, Google Drive, Google My Business,
Analytics, entre otras; asi puedes estar protegido mientras haces uso de ellas.



Si deseas profundizar sobre las diferentes
opciones, te invitamos a ingresar al sitio del
fabricante Aqul

Centro de Proteccion Digital SURA

SURA, conectado con tu seguridad para que
no te desconectes.

Conoce mas aqui

sura =


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/empresas.aspx
https://support.google.com/a/topic/7556782?hl=es&ref_topic=10012113

