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Desde el Centro de Proteccion Digital SURA
queremos acompanarte para que tu experiencia
en el entorno digital sea confiable y tranquila.
Para ello es necesario que con cada paso que
des, tu informacion se encuentre siempre
protegida. Por eso, te invitamos a leer y poner
en practica las siguientes recomendaciones.

Nota: las instrucciones que encontrards a
continuacion estan disenadas para realizarlas en
los sitios web de las aplicaciones, es decir, desde
un computador. Esto se debe a que la
configuracion de sequridad de las aplicaciones
desde la version movil varia segun el tipo de
celular. Al realizar la configuracion desde la web,
esta quedara aplicada en tu cuenta para tus
dispositivos personales.
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Riesgos asociados a la falta
de configuracion de seguridad

La importancia de configurar de forma segura tu cuenta de Facebook
Business radica en que puedas estar mas protegido frente a los
siguientes riesgos:

e Cambio no autorizado de imagen o contenido de tu pagina, el cual podria generar
un impacto negativo en la reputacion de tu negocio o impedir el funcionamiento
adecuado del mismo.

o Robo de informacidn asociada a tus tarjetas de débito o crédito registradas.

« Robo de informacién asociada a tus clientes que se encuentran en los chats de la
appy en tus sistemas de gestion de clientes asociados con Facebook Business.

® Robo de informacién de tus empleados asociados a Facebook Business.




Configuracion de seguridad

A continuacion te presentamos recomendaciones de seguridad que debes tener en cuenta a la hora de
configurar Facebook Business, las cuales te ayudaran a estar mas protegido frente diversas amenazas
digitales.

1 Entu perfil empresarial haz click en el enlace https://business.facebook.com/settings/security

2) EnlaConfiguracion del negocio ingresa a Centro de seguridad y selecciona la opcion Todos para
que todos tus empleados y administradores deban activar su autenticacion en dos pasos

00 Meta = :
= Centro de seguridad
Configuracion del
negocio \ — O -
9 {5 Autenticacién en dos pasos " Agregar otro administrador
Q Glovo Store i Con la autenticacion en dos pasos, es mas dificil para los demds acceder a Eres el Gnico administrador del negocio. Agrega otro administrador p
tu cuenta comercial y tomar el control de tus activos. Para obtener mas que te ayude si pierdes el acceso a tu cuenta.
. informacién, visita el servicio de ayuda
690 Origenes de datos v
£Quién debe activar la autenticacion en dos pasos? Agregar
@ Sequridad e idoneidad d... v =
Nadie v
Registros v (C) Trusted email settings
A I - Verificacion para Glovo Store Add more security to your Business Account by turning on trusted err
g No es necesario verificar tu organizacion. Para obtener mas informacién domains.
sobre los requisitos para la verificacion del negocio, ve al servicio de ayuda. U
ﬁ Facturacion y pagos (] People with email domains you trust, like your company email domaii

be added directly to your Business Account

#® No cumple los requisitos para la verificacién

a Centro de seguridad

Anyone without a trusted domain will need to be approved by anather
business admin before they have access.

g Solicitudes

% Notificaciones



Después de habilitar la autenticacion en dos pasos, procede a agregar los usuarios empleados y
administradores a tu pagina. Para ello, en el panel de Configuracion del negocio, ingresa en

Usuarios Personas y selecciona la opcién Agregar.

Glovs 5t
Configuracién @ rm:..:’:,d

B Usuanos -~

s@rieseBa00> 6 3

Una vez alli, indica el correo del
empleado o administrador y procede a
darle el rol que requiere al interior de la
pagina. Estos pueden ser: Acceso de
empleado, Acceso de administrador,
Analista financiero o Editor financiero.
De esta forma vas a otorgar, a cada
empleado, los privilegios especificos
que requieren para su operacion. Debes
ser muy cuidadoso en los roles que
asignas, ya que estos pueden dar
acceso a las tarjetas de crédito o débito
registradas en tu pagina.

Invitar a personas Agregar a cuenta comercial x

© seleccionar pers...

Control total @

-f’ Agrogar a cuenta...

%\ Para proteger tu cuenta comercial, t= recomendamos que fimites &l numaro de
PETSONAs GUE tiENen Contrdl SODME Tu NEGOCIa

Opciones avanzadas O

Ninguno 4

S seleccione ol acceso basico

2 Agrege personsy

Aecesoa cuenta - B

comercial

En este paso, podras especificar ain mas
los privilegios de tus empleados y
administradores con relacion a tu pagina,
cuenta publicitaria, catalogo o aplicaciones
vinculadas. Indica el nombre del activo a
seleccionar y podras habilitar o deshabilitar
las funciones de: Publicar contenido,
Moderar mensajes y comentarios, Crear
anuncios, Ver el rendimiento de la pagina,
Administrar empleos, Ver estadisticas de
los ingresos o Administrar totalmente la
pagina. Debes ser muy cuidadoso con la
perfilacidn o accesos que habilitas o
deshabilitas, ya que permitiras, incluso, que
algun empleado pueda administrar
totalmente tu pagina.

Invitar a personas Asignar activos comerclales X

@ Seloccionarpers...  pagina de Facebaok

@ Agregaracuenta... Glovo Store -~
; O Tuduvls i hey nads asigruds
(D Asignaractivesc...

Acceso parclal (solo herramientas para empresas)




A continuacién, a modo de confirmacion, te
debera salir un mensaije similar al
prese(?taldo’ C(i::)nﬂ r,mando qule ;e le ha t f::::fa:a(;l!;\::;i:;e.. Esta invitacion caduc-a en 30 d|'.az.zira e
enviado la invitacion para colaborar en tu

pagina al correo seleccionado de tu

empleado o administrador:

Invitacién enviada

Una vez lainvitacion sea aceptada y un
nuevo empleado o administrador accedan a
Facebook Business, este les solicitara
habilitar el doble factor de autenticacién,
como medida adicional de proteccidn, en
sus cuentas de usuario. La configuracion
personal del doble factor de autenticacion
aparece en Configuracion autenticacionen
dos pasos en la pagina 12de esta guia.

Si deseas modificar permisos o privilegios que hayas otorgado sobre tu pagina a un empleado o
administrador, ingresa al panel de Configuracion del negocio en la opcion de Usuarios en
Personas.

090 Meta =
Configuracion del
negocio

sura A

gj Usuarios A

Personas
Socios

Usuarios del sistema

T Cuentas v
490 Origenes de datos v
@ Seguridad de la marca 5
@] Registros v

& Integraciones v




Al interior de la opcidon Personas debes seleccionar al empleado o administrador al cual le vas a

editar los privilegios que tiene sobre tu pagina.

) Glove Store
Cuenta comercial

N Configuracién

A) usuarios S Q Buscar por nombre o identificador
Nombre 1!
Socis
Usuarios del sistema a‘ USuariO 1
=1 Cuentas PN
&l Usuario 2
Paginas

Cuentas publicitanas
Grupos de activos
Apps

Cuentas de comer

Cuentas de Instagr...

ffd

cfcias@a0o e

Una vez seleccionado el empleado,
indica el activo asignado sobre el cual
vas a hacer las modificaciones y haz clic
en el triangulo invertido. (En este caso te
mostramos un ejemplo con el activo
pagina, pero también puede realizarse
sobre cuentas publicitarias, cuentas de
activos comerciales, Apps, Cuentas de
Instagram o Linea de negocio).

Puedes habilitar o deshabilitar al empleado
para realizar las funciones de: Publicar
contenido, Moderar mensajes y comentarios,
Crear anuncios, Ver el rendimiento de la
pagina, Administrar empleos, Ver
estadisticas de los ingresos o Administrar
totalmente la pagina. Segun lo anterior, es
posible segregar de una mejor forma los
perfiles de tus empleados con relacién ala
pagina en Facebook, y por lo tanto, elevar tu
nivel de seguridad al especificar los accesos
que tus empleados deben tener.

&
Acceso a cuenta
o
comercial
Control total
Todo
Acceso parcial
Hasico
Usuario 2 L Asignar actives b4

Q, Buscar por

A Invitacion enviada

unirse 3 esta cuenta comereial el

18 jul 2023, Esta invitacion caduca en 30 dias,

Reenviar Cancelar

mibrs lentificacar

Pagina de Facebook

Administrar

Acceso parcial (Actividad de la comunidad, Mensajes y Contenido)

Pagina

Acceso parcial (solo herramientas para empresas)

Contenido

Crear, administrar o eliminar publicaciones, historias y otro
contenido en nombre de la pagina. Proteger el contenido con
derechos de autor,

Actividad de la comunidad
Revisar v responder comentarios, eliminar contenido no
deseado y reportar actividades,

Mensajes
Enviar y responder mensajes en nombre de la pagina

Anuncios
Crear, administrar y eliminar anuncios de la pagina.

Estadisticas
Consultar el rendimiento de la pagina. el contenido y los
anuncios.

Ingresos
Caonsultar y exportar los datos de ingresos y maonetizacion de
la pagina solo en Creator Studio,



Proteccion de marca

Asegurar tu marca en Facebook Business te da la posibilidad de protegerte y tener un respaldo a la hora
de que alguien intente suplantarte. Es por esto que te indicamos algunos pasos con los que podras
habilitar esta proteccidn que Facebook ofrece.

‘ En la Configuracién del negocio entra a 00 Meta —
Seguridad de la marca y luego a Dominios, .
donde podras seleccionar un dominio ya Configuracion del
registrado o partir con uno nuevo. negocio

. Una vez en Dominios selecciona Agregar swe:  EmpresaSegura -
e indica el dominio a verificar.

Usuarios v
T=J Cuentas v
d?b Origenes de datos v
@ Seguridad de la marca ~
Nombre del dominio  segurossura com.co e
Dominios

Listas de blogueo

Segurossura.com.co

Elirnin:
Propiedad de; EmpresaSegura Identificador. i

Si tomas la opcidn de Verificacion

por DNS debes hablar con el

administrador de tu pagina y tu B e o D W B e o R o i fcemame e R
SerV|dO|' para que se |nC|Uya el ayuda de tu host de dominio o consulta la documentacion

registro que Facebook te indica en
los registros DNS. Una vez logras
dicho registro avanza haciendo clic

en Verificar y Facebook procedera e e i
con dicha verificacion.

Verificacién DNS Subida de archivo HTNL

Registro TXT de DNS
Estos son los primeros pasos:

1. Inicia sesion en 1u regisiro de dominio y ve @ fa seccidn de registros de DNS.

3. Agrega (@ en el campo "Host” (si & hast da tu dominio lo raquiere)

4 Espera a que los cambios en la confiquracion de DNS se hayan propagado en todos los servidores de dominio de tu sitio
web (esto puede demorar hasta 72 horas) y luega haz clic en "Verificar™



Si tomas la opcidn de Subida de archivo HTML debes subir en tu pagina el archivo HTML que
Facebook te facilita. Luego de esto, avanza dando clic en Verificary Facebook procedera con
dicha verificacion.

segurossura.com.co Eliminar
Propiedad de: EmpresaSegura Identificador:

Verificacion DNS Subida de archivo HTML

Sube un archivo de verificacion HTML a tu sitio web. Para ello, necesitaras acceso de administrador a la carpeta raiz del sitio
web. Se verificara el dominio de inmediato.

Subida de archivo HTML
Estos son los primeros pasos:

1. Descarga el archivo HTML verification file
2. Sube este archivo al directorio raiz de https://segurossura.com.co/
3. Confirm that it's uploaded by visiting https://segurossura.com.co/ TWODWXXXXXXXXXXXXXX.htm!

4. Haz clic en "Verificar"

Una vez Verificada tu pagina, puedes indicar que empresas o paginas pueden hacer mencién o
edicion de tu dominio en sus anuncios.

segurossura.com.co Verificado Eliminar
Propiedad de: Empresa Segura

& Asignar socios A Agregar activos

Socios  Activos conectados  Acceso al dominio

Administrar la edicion de los enlaces de los anuncios
Controla qué anuncios de terceros pueden editar enlaces a tu dominio

Cualquier persona con una pagina de Facebook puede crear un anuncio gue incluya un enlace a tu dominio.
¢Qué es la edicién de enlaces de anuncios?

Cualquier persona con una pagina de Facebook puede crear un anuncio que incluya un enlace a tu dominio. Da forma
predeterminada, el creadar del anuncio puede editar el contenido descriptivo asociado al enlace, como el titulo, la descripcion
o laimagen. Esto se denomina edicion de enlaces.

Por qué es importante

Muchas personas usan la edicién de enlaces para agregar contexto Util a sus anuncios de Facebook, pero también puede
usarse con malas intenciones. Por ejemplo, se puede editar un enlace de modo que represente tu contenido dz forma
enganasa, lo cual es dafino para tu marca y fomenta fa difusion de informacion errdnea.

Como editor de contenido online, puedes aplicar limites a la forma en que las personas dirigen a tu dominio desde sus
anuncios de Facabook. Al administrar la edicion de enlaces de anuncios, contribuyes a proteger tu contenido y tu marca asi
como a reducir los casos de informacion erronea en Facebook.



6 La opcion recomendada en este caso sera la tercera opcion: “Permitir que solo anunciantes
especificos editen enlaces de anundos” evitando de esta forma que nos generen publicidad
engafnosa desde paginas o sitios no autorizados dentro de Facebook.

segurossura.com.co Verificado Eliminar
Propiedad de: Empresa Segura

& Asignar socios A Agregar activos

Socios  Activos conectados  Acceso al dominio

Administrar la edicion de los enlaces de los anuncios

De forma predeterminada, cualquier pagina de Facebook puede editar los enlaces a tu dominic que contienen los anuncios,
pero puedes elegir qué paginas pueden hacerlo y qué paginas no.

Para ayudarte a elegir, te mostraremos las paginas que actualmente llevan a tu dominio. También puedes buscar otras
paginas que quieras denegar o permitir.

Elige qué paginas pueden editar los enlaces de los anuncios

Cualquiera puede editar los Prohibir que anunciantes especificos ® Permitir que solo anunciantes
enlaces de los anuncios editen enlaces de anuncios especificos editen enlaces de
Cualquier pagina puede Desactiva el acceso a paginas anuncios

editar enlaces a tu dominio especificas para evitar que puedan editar Permite el acceso a paginas
en sus anuncios de los enlaces a tu dominio de sus anuncios especificas para editar los
Facebook enlaces a tu dominio de sus

anuncios

Gestion

movil

Al momento de gestionar tu Facebook Business con tu equipo mdvil, lo puedes hacer desde las apps
que Facebook ha destinado para ello, las cuales son (de forma mas representativa) Paginas y Anuncios.
Al momento de descargarlas en tu movil, te recomendamos realizarlo desde las tiendas oficiales como
la AppStore, GooglePlay o Galaxy Store. Esto es de gran importancia para evitar descargar software
malicioso.

Algunas recomendaciones generales:

 Procura mantener tus credenciales y no compartirlas con algiin empleado u otra persona.

* Ala hora de acceder a la gestion de tu Facebook Business, hazlo desde redes de confianza, como la
red de tu casa o la red mdvil de tu celular y no desde redes publicas de centros comerciales o parques.

¢ Mantén actualizadas tus aplicaciones de gestion de Facebook Business, de esta forma evitas que
personas malintencionadas se puedan aprovechar de las brechas de seguridad en versiones
anteriores.

Has finalizado la configuracion segura de tu pagina y las cuentas de Facebook
Business de tu empresa. Te invitamos ahora a configurar de forma segura tu
Facebook personal, desde el cudl tienes creada la cuenta corporativa. Gracias por
atender nuestras recomendaciones para proteger tu identidad, informacion y evitar
ser victima de fraude digital.


https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/manual-configuracion-facebook.pdf

Centro de Proteccion Digital SURA

SURA, conectado con tu seguridad para que
no te desconectes.

Conoce mas aqui

SUMNa


https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/empresas.aspx
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