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Para proteger tus conversaciones Whatsapp cuenta con un sistema
de seguridad o proteccion de la informacion de extremo a extremo,
que significa que tus conversaciones son cifradas mientras viajan
entre contactos, de manera que no puedan ser conocidas por
Whatsapp ni por terceros. Sin embargo, la seguridad de tu
informacion personaly la privacidad de tus interacciones en estared
social es tu responsabilidad. Te invitamos a sequir las siguientes
recomendaciones:

1. Busca en tu teléfono inteligente el icono de WhatsApp y abre la
App.

2.Hazclic en el menu de Ajustes o Configuracidn, de acuerdo a las
siguientes imagenes:

Si tienes un teléfono Android:

Haz }3”0 enlos tres puntos Sitienes un teléfono i0S:
verticales

. _ Haz clic en Configuracion
y luego selecciona la opcion

Ajustes

WhatsApp

3. Hazclic enla opcion Cuenta.

n Cuenta ﬂm
Chats

B notificaciones

Datos y almacenamiento



4. Luego, hazclic en Privacidad.

Android

B Privacidad se—— El
) Seguridad

BB \Verificacion en dos pasos

Cuando hayas accedido a la
opcion Privacidad, asegurate de
que cada uno de los items estén

configurados de acuerdo a las
siguientes recomendaciones:

Privacidad ﬁ- E

Seguridad

Verificacion en dos pasos

Hora de ultima vez: Mis contactos.
Foto de perfil: Mis contactos.
Informacidn: Mis contacto
Estado: Mis contactos.

Ubicacién en tiempo real: Ninguno.

Sino deseas que tus contactos identifiquen leiste los mensajes,

realiza la siguiente configuracion:

- Confirmacioén de lectura: Desactivada.

Tus contactos en redes sociales deben ser parte de tu circulo
GERIETCEY de confianza ya que podrian tener acceso a tus datos
personales, fotos y demas informacidn que expongas en ellas.
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6. Regresa al menu Cuentay haz clic en la opcion Seguridad.
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D Verficacion en dos pasos

En caso de ser victima de un Sim swapping, que consiste en el robo de
tu numero celular para fines fraudulentos, las siguientes dos

configuraciones evitaran que puedan acceder a tus conversaciones e
informacion de Whatsapp:

7. Aqui activa el botén Mostrar notificaciones de seguridad para
recibir alertas que te permitiran identificar cambios en tus
contactos.
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Tus mensajes v llamadas ahora estdn protegidos con
¥ estan cifrado de extremo a extremo, lo que significa que ni
WhatsApp ni terceros pusden |eerlos ni escucharlos.
Mas informacion sobre la seguridad de WhatsApp.

Tus 3} >
con cifrado de extremo a extrema, lo gue
quiere decir que ni WhatsApp ni terceros
pueden leerlos ni escucharios. Mas

ROMaCIRY Mostrar notificaciones de saguridad ()

Mostrar notificaciones de seguridad .
A L] ikt

ar




8. Regresa nuevamente al menu Cuentay accede ala opcion
Verificacion en dos pasos.
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Seguridad

Verificacion en dos umaﬁ.@

& Privacidad

W Seguridad

Bl Verficacion en dos pasu!—.-El

9. Haz clic en el botén Activar.

os

& Verificacion en dos pasos { Cuenta  Verificacion en dos pasos

Para mayor seguridad, activa la verificacidn en dos

Para mayor seguridad. activa |a verificaciin pasos, que requerird un PIN cuando vuelvas a registrar
en dos pases, que requenrd un PIN cuands tu nidmero de teléfono en WhatsApp,
vuelvas & regisirar t nimeso de teléfono
&n WhatsAnn
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10. Una vez hagas clic, la aplicacion AL AL
te pedira ingresar un cédigo de 6
digitos. Una vez hecho, presiona
el boton Siguiente.
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11. La app te pedira que confirmes
el cédigo de 6 digitos. Ingrésalo
nuevamente, haz clic en el boton

Siguiente.
1 2 3
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12. Antes de finalizar, |a app te pedira e

ingresar un correo, estos es con ohikf i faSlproteger i crionta: Bl
el fin de poder recuperar el pin en \
caso de olvidarlo, haz clic en el —n
boton Siguiente y luego en Finalizar. s

Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui AIRS



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

