
Manual de configuración
segura para Twitter

SEGUROS



Para que twittear lo que piensas sea 
más que seguro, te invitamos a seguir 
estos pasos:

1. Inicia sesión en tu perfil de Twitter 
usando nombre de usuario y 
contraseña
 

2. Haz clic en Más o más opciones 
 

Clic aquí

3. Accede a la opción Configuración y Privacidad. 

https://twitter.com/


Al activar la verificación en dos fases o factor de doble autenticación, 
aumentarás el nivel de seguridad de tu cuenta. La verificación de dos 
pasos se da mediante un SMS que llega al celular que ingresaste y que 
contiene un número de 6 dígitos. Cada vez que quieras entrar a tu 
cuenta de Twitter necesitarás tu contraseña y un código de verificación. 
Sin embargo, en la actualidad se han detectado vulnerabilidades 
asociadas a Sim Swapping (duplicación de SIM), que permiten burlar 
este método. Por esta razón, te recomendamos utilizar un segundo 
paso alternativo, usando una aplicación de autenticación en tu 
teléfono celular.

4. Luego haz clic en el botón Seguridad y acceso a la cuenta  
y en el menú Seguridad



En la opción App de autenticación haz clic en el botón y posteriormente 
confirma tu correo electrónico para activar esta opción 

Para configurar con mayor 
facilidad una aplicación de 
autenticación, Twitter 
proporciona un código 
QR como se muestra a 
continuación:  



Enfocar el código QR que proporciona Twitter para sincronizar tu 
cuenta con la aplicación de autenticación y da clic en Siguiente: 

En el mercado existen diferentes opciones gratuitas. Te 
recomendamos descárgalas de las tiendas oficiales como Play Store 
para Android, Apple Store para IOS y Microsoft store para Windows. 
Descarga la aplicación seleccionada en tu celular, ábrela y realiza los 
siguientes pasos (en este ejemplo usaremos Microsoft Authenticator)

A. Haz clic sobre el botón AGREGAR CUENTA 

B. Selecciona la opción Otra cuenta (Google, Facebook, etc.) 

C. Otorgar permisos a Microsoft Authenticator para la utilización de 
la cámara, esto con el fin de escanear el código QR (ver más 
adelante). 



Para terminar la configuración, diligencia en la opción Código de 
verificación el numero que arroja la aplicación en tu teléfono celular y 
da clic en Verificar:

Una vez finalizado el proceso, se mostrará un mensaje indicando la 
correcta configuración del proceso de verificación en dos pasos, haz 
clic en siguiente para Entendido 

A partir de este momento, 
cada vez que inicies sesión 
en tu cuenta de Twitter, te 
solicitará tu usuario, 
contraseña y la autenticación 
en dos pasos como se 
muestra a continuación: 



Para recuperar tu contraseña

Regresa al menú Cuenta y activa la casilla Solicitar información 
personal para restablecer tu contraseña.

6. Da clic en la opción 
Configuración y privacidad. 



Frente a compartir tu ubicación, tus datos personales y definir la 
experiencia de interacción en la red puedes elegir tus configuraciones 
ideales, sin embargo, te recomendamos mantenerlos inhabilitados o 
filtrados de acuerdo a las siguientes instrucciones para evitar 
situaciones incomodas o que puedan afectarte negativamente.

Privacidad y seguridad: 

A. Privacidad de los Tweets: Opción Protege tus Tweets esté 
habilitada.  

B. Etiquetado de fotos: Opción Solo permitir que te etiqueten en las
fotos los usuarios a los que sigues o No permitir que nadie te 
etiquete en las fotos, según tu preferencia.

C. Visibilidad y contactos: Opciones Permitir que otros te encuentren
por tu dirección de correo electrónico y Permitir que otros te 
encuentren por tu número de teléfono, deshabilitadas.

 



D. Datos compartidos y actividad fuera de Twitter: Haz clic
en Editar, desactiva todas las casillas y finaliza haciendo clic 
en el botón Guardar Cambios.

 

Seguridad: 

E. Opción: Mostrar contenido multimedia que pueda contener material
delicado, deshabilitada.

F.  Configuración de búsqueda: Habilitar: Ocultar contenido que 
pueda herir la sensibilidad de algunas personas y Eliminar 
cuentas bloqueadas y silenciadas.

 



Te recomendamos validar la calidad de tu contraseña actual y 
redefinirla en caso de que la encuentres inadecuada, teniendo en 
cuenta nuestras recomendaciones de seguridad. 

Para conocerlas, consulta aquí nuestra Guía para construcción y 
administración segura de contraseñas.

5. Regresa nuevamente al menú de configuración y privacidad y haz
clic en la  opción Tu cuenta y luego en cambia tu contraseña:
 

6. Diligencia los campos Contraseña actual, Nueva contraseña y 
Verificar contraseña. Da clic en Guardar:

https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf


8. Revisa con detalle cuáles aplicaciones están vinculadas con tu 
cuenta de Twitter y desde qué dispositivos ha sido iniciada la 
sesión.

    Aplicaciones conectadas a tu cuenta de Twitter:    
     Recomendamos no vincular ninguna otra aplicación

Nota: ¿sabías que cuando autorizas ingresar a una aplicación por 
medio de otra, estás permitiendo que la información sea compartida 
entre ellas? Recuerda que los objetivos y niveles de exposición de 
nuestra información pueden ser diferentes para cada red social, 
por esto te recomendamos realizarlas de forma independiente.

7. Una vez actualizada tu contraseña, regresa al menú de 
configuración y privacidad y haz clic en Seguridad y acceso
a la cuenta y luego en Aplicaciones y sesiones 



    Sesiones: Este monitoreo en tiempo real nos informa desde que  
     lugares y usando que dispositivo fue iniciada la sesión en Twitter, 
     en caso de no reconocer alguno de estos te recomendamos cerrar   
     sesión.

Así se deberá visualizar este apartado:

¡Aprende más con el
Centro de Protección Digital SURA!

Conócenos aquí

Listo, ahora tu cuenta está configurada de manera segura.

https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

