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4. |Luego hazclic en el botén Seguridad y acceso a la cuenta
y en el menu Seguridad

Configuracién Seguridad y acceso a la cuenta ‘

Administra |2 sequridad de tu cuenta y lleva un control de su uso, induidas las aplicaciones que
conectaste a ella.

Tu cuenta H 4 Seguridad 3
- Administra la segunidad de tu cuenta. «

{1 Configuracitn de bisqueda

Twitter Blue ?
Aplicaciones y sesiones
X ) Consulta la informacidn sobre cudndo iniciaste sesidn en tu cuenta y ks >

Seguridad y acceso 2 la cuenta > aplicaciones que conectasts a ella,

Privacidad y sequridad > _  Cuentas conectadas

= Administra las cuentas de Google o Apple conectadas a Twitter para iniciar sesion

Notificaciones ?

Accesibilidad, pantzlla e idiomas bl

Recursos adicionales >

Al activar la verificacion en dos fases o factor de doble autenticacién,
aumentaras el nivel de sequridad de tu cuenta. La verificacién de dos
pasos se da mediante un SMS que llega al celular que ingresaste y que
contiene un numero de 6 digitos. Cada vez que quieras entrar a tu
cuenta de Twitter necesitaras tu contrasenay un codigo de verificacion.
Sin embargo, en la actualidad se han detectado vulnerabilidades
asociadas a Sim Swapping (duplicacion de SIM), que permiten burlar
este método. Por esta razén, te recomendamos utilizar un seqgundo
paso alternativo, usando una aplicacién de autenticacién en tu

teléfono celular.

¢ Seguridad
Autenticacién en dos fases

Autenticacion en dos fases >

o método de autentificacion,

de texto, una app de

Proteccién con contraseiia adicional

Prateccion de restablecimiento de contrasefia D

n achcional para poder

la contrasefia solo con tu direccidn de comeo electronico




En la opcion App de autenticacion haz clic en el botén y posteriormente
confirma tu correo electrénico para activar esta opcion

€ Autenticacidn en dos fases
Autenticacién en dos fases
Mensaje de texto 8]

Usa tu teléfono mdvil pera recibir un menssje de texto con un wdigo de sutentificacion que
deberas intreducir cuando inicies sesidn en Twitter

App de autentificacién » D

Usa una app de autenticacién maévil para recibir un codigo de verificacion para introducir cada vez
que inicies sesion en Twitter

Liave de seguridad D

Usa una llave de seguridad fisica que se inserta en tu equipo o se sincroniza con tu dispesitivo
mawil cuando inidas sesdn an twitter.com a través de un navegador web compatible. Actualmente,
no puedes usar una |lave de segundad para iniciar sesion en la app de Twitter. Leam more

Confirma tu correo electrénico

Para activar la autenticacion de dos
factores, debes asociar una direccion de
correo electrénico a esta cuenta de
Twitter y, luego, confirmarla para que
sepamos que es realmente tuya.

-

Configurar en otro dispositivo

Sigue los pasos en tu aglicacion de seguridad para configurar una
cuenia nueva. Cuando se te indique, usa tu camara para escanear el
chdige QR que aparece a continuacion, Después de eso, tendras que
nacer una pruesa rapioa

Para configurar con mayor
facilidad una aplicacion de
autenticacion, Twitter
proporciona un cédigo

OR como se muestraa
continuacion:

£No puedes escanear el cidigo?




En el mercado existen diferentes opciones gratuitas. Te
recomendamos descargalas de las tiendas oficiales como Play Store
para Android, Apple Store para I0S y Microsoft store para Windows.
Descarga la aplicacién seleccionada en tu celular, abrelay realiza los
siguientes pasos (en este ejemplo usaremos Microsoft Authenticator)

A. Haz clic sobre el boton AGREGAR CUENTA
B. Selecciona la opcion Otra cuenta (Google, Facebook, etc.)

C. Otorgar permisos a Microsoft Authenticator para la utilizacion de
la camara, esto con el fin de escanear el codigo QR (ver méas
adelante).

L0t fipo de cusenta estd sgregando?

=. Cuemin personal @

=ﬂ Cuenta profesional @ aducativa 0]

Otra cuenta (Google, Facebook, etc) (D

Agreguemaos su primera
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Enfocar el codigo OR que proporciona Twitter para sincronizar tu
cuenta con la aplicacion de autenticacion y da clic en Siguiente:

Configurar en otro dispositive




Para terminar la configuracion, diligencia en la opcion Cédigo de

verificacién el numero que arroja la aplicacién en tu teléfono celular y
da clic en Verificar:

Pruébalo ahora

Usa tu apiicacidn de segunidad para Qenerar un cOCIQo & introddoelo a
continuacion

Volver a la configuracion

Una vez finalizado el proceso, se mostrara un mensaje indicando la
correcta configuracion del proceso de verificacién en dos pasos, haz
clic en siguiente para Entendido

@ iYa estas listo!

Puedes usar esto cada vez que inicies sesion en Twilter.

. Inicia sesion en Twitter
A partir de este momento,
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Introduce tu cédigo de verificacion.

. Usuario seguro
- Eseguin  ukuanc

Usa tu app generadora de codigos para generar un codigo & infrodlcelo a continuacion

iNecesias ayuda? Ponte en contacto con el Sopore de Twille

Para recuperar tu contrasena

Regresa al menu Cuentay activa la casilla Solicitar informacion
personal para restablecer tu contrasena.

Verificacion de ¥ Solicitar informacion personal para restablecar tu contrasefa
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de contraseNa  electrénico o tu rimero de teléfono para restablecer tu contrasefia
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Frente a compartir tu ubicacion, tus datos personales y definir la
experiencia de interaccion en la red puedes elegir tus configuraciones
ideales, sin embargo, te recomendamos mantenerlos inhabilitados o
filtrados de acuerdo a las siguientes instrucciones para evitar
situaciones incomodas o que puedan afectarte negativamente.

Privacidad y seguridad:

A. Privacidad de los Tweets: Opcion Protege tus Tweets esté
habilitada.

B. Etiquetado de fotos: Opcidn Solo permitir que te etiqueten en las
fotos los usuarios a los que sigues o No permitir que nadie te
etiquete en las fotos, segun tu preferencia.

Configuracién 4+  Audiencia y etiquetas

s . . Administra qué informacion permites que vean otras personas en Twitter.
Q) Configuracion de bisgueda " P

Protege tus Tweets A B

Tu cuenta o
Cuando se selecoona est n ¥ demds informacidn de tu cuenta solo son visibles

para las persanas que te
Twitter Blue

Etiquetado de fotos
Seguridad v acceso a la cuents Desartivada

Privacidad y seguridad ‘
Motificaciones
Accesibilidad, pantalla e idiomas

Recursos adicionales

C. Visibilidad y contactos: Opciones Permitir que otros te encuentren
por tu direccion de correo electronico y Permitir que otros te
encuentren por tu numero de teléfono, deshabilitadas.

Configuracion « Visibilidad y contactos C

. . . Controla tu configuracién de visibilidad y administra los contactos que hayas importado.
1 Configuracién de bisqueda - ! !

Visibilidad
Tu cuenta
Decide si las personas que tienen tu direccién de correo electranico o ndmera de tekéfono pued
Twitter Blue encontrarte y con & contigo en Twitter,
Permitir que las personas gue tienen tu direccian de correo electronico puedan
encontrarte en Twitter

Privacidad v seguridad * P : P ue t:e.rfe' wa N de correo electrénico puedan encontrarte y

Motificaciones

Seguridad y acceso 3 la cusnta

Permitir gue las personas que tienen tu nimero de teléfono puedan encontrarte D
en Twitter

Accesibilidad, pantalla e idiomas - - &
Permite que las personas que tieren tu nimero de teléfono puedan encontrarte y conectarse
contigo en Twitter. M5 informacion

Recursos adicionales
Contactos
Administra los contactos gue heyas importade desde tus dispositivos moviles. has infor

Administrar contactos




D. Datos compartidos y actividad fuera de Twitter: Haz clic
en Editar, desactiva todas las casillas y finaliza haciendo clic
en el boton Guardar Cambios.

Datos compartidos y actividad fuera de Twitter

Preferencias de anuncios
Administra tu experiencia de anuncios en Twitter.

Actividad fuera de Twitter
Administra el modo en que Twitter usa tu actividad en linea fuera de Twitter,
como los sitios web que visitas, para personalizar tu experiencia.

Datos compartidos con socios comerciales

2 Permite el intercambio de informacion adicional con los socios comerciales de >
Twitter.
Informacién de ubicacién

®  administra la informacion de ubicacion que usa Twitter para personalizar tu >

experiencia,

Seguridad:

E. Opcion: Mostrar contenido multimedia que pueda contener material
delicado, deshabilitada.

Configuracién «  Contenido que ves ‘

01 Configurecién de bisqueda Decids qué ver en Twitter an funcidn de los tamss o imereses de tu prafersncia.

Mostrar contenido mulimedia que pueda contener material delicado D E
Tu cuenta >

Ternas >
Twitter Blue >

Interesas >
Seguridad y acteso a la cuenta ¥

Configuracion de Explarar >
Privacidad y sequridad >

Configuracién de bisqueda > F
Netificaciones >
Accesibilidad, pantalla e idiomas »
Recursos adicionales >

Contactos

administra los comactos que hayas importade desde tus dispositivos mdwiles. Mas informacidn

Administrar contactos E

F. Configuracion de busqueda: Habilitar: Ocultar contenido que
pueda herir la sensibilidad de algunas personasy Eliminar
cuentas bloqueadas y silenciadas.

X Configuracién de biasqueda

Ocultar contenido que pueda herir la sensibilidad de algunas personas n

Esto impide que se muestren en tus resultados de bisqueda Tweets con contenido que
potencialmente pueda herir la sensibilidad de algunas personas. Mas informacion

Eliminar cuentas blogueadas y silenciadas s

Usa esto para eliminar los resultados de bisgueda de las cuentas gue blogueaste o silenciaste. Mas
informacion



5. Regresa nuevamente al menu de configuraciony privacidad y haz
clicenla opcion Tu cuenta y luego en cambia tu contrasena:

Configuracién Tu cuenta

a |3 infarmacién da I3 cuanta, descarga un archivo con tus datos u obtén mas informacién acerca
de s opciones de desactivacién de la cuenta

Tu cuenta » o Informacién de la cuenta
a e la informacién de tu cuenta, coma el nimarns de teléfono v | direccdn da E

cormen electrdnica.

) Configuracion de bisqueda

Twitter Blue E
&  Cambiatu conirasena
Seguridad y accsso a Iz cusnta > Cambia tu contrasefia en cuakguier momentc.
Privacidad v seguridad > " Descargar un archive con tus datos 5
= Hazts una idaa del tipa de informacién que se akmacena do tu cuerta
Motificaciones »
Teams de TweetDeck
. " rita 2 cualgui twithear o ria con s funcién Teams de >
Accesibilidad, pantala & idio 3 -] In\._-féeé: er perzana a twittear desce exta cuenta con la funcien Teams de
Recursos adicianales > @  Desactvatu cuerna N

Avarigua céme puedas desactivar b cusnt.

Te recomendamos validar la calidad de tu contrasena actualy
redefinirla en caso de que la encuentres inadecuada, teniendo en
cuenta nuestras recomendaciones de seguridad.

Para conocerlas, consulta aqui nuestra Guia para construccion y

administracion segura de contrasenas.

6. Diligencia los campos Contrasena actual, Nueva contrasena y
Verificar contrasena. Da clic en Guardar:

< Cambiar contraseiia

Contrasefia actual

resmeswnsy

i Olvidaste tu contrasefia?

Mueva contrasena

sesssssssssssnsnsnn

Confirmar contrasefia

sessssassnssansenne



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf

Una vez actualizada tu contrasefa, regresa al menu de
configuracién y privacidad y haz clic en Seguridad y acceso
alacuentayluego en Aplicaciones y sesiones

Configuracién Seguridad y acceso a la cuenta

. . Adminitna 12 segueidad da tu cusna y lkeva un control de Su use, indluidas Bs aplicacions: qua
Q Configuracitn de bsqueda conactasialls ! “ h

Tu cuenta - Seguridsd
administra 13 seguridad o tu cuenta

Twitter Blue
Aplicaciones y sesiones
Consulta L informacién sobm cuindo iniciasts sawdn on tu coenta y s

Seguridad y acceso a la cuenta aplicacianes que corectate 2 ells.

Privacidad y seguricad > o Cuentas conectadas 3
Aadministra | cLentas oe Googhe 0 ARpE conectadas & Twitter para inkiar sesitn.

Motificaciones >

Accesibilidad, pantalla & idiomas >

Recursas adicionales >

Nota: ;sabias que cuando autorizas ingresar a una aplicacion por
medio de otra, estas permitiendo que la informacion sea compartida
entre ellas? Recuerda que los objetivos y niveles de exposicion de

nuestra informacion pueden ser diferentes para cada red social,
por esto te recomendamos realizarlas de forma independiente.

8. Revisa con detalle cuales aplicaciones estan vinculadas con tu
cuenta de Twitter y desde qué dispositivos ha sido iniciada la
sesion.

® Aplicaciones conectadas a tu cuenta de Twitter:
Recomendamos no vincular ninguna otra aplicacion

€ Aplicaciones y sesiones
Aplicaciones
‘ ‘ Follower Checker for Twitter >

Selecciona la aplicacidn vinculada que consideres pertinente eliminar, dale clic en Revocar acceso

Permisos

Leer y escribir

Aprobada el lunes, 21 de septiembre de 2020, 17:14:56 (GMT-05:00)

Revocar acceso




Asi se debera visualizar este apartado:

<  Aplicaciones y sesiones

Aplicaciones

No tienes ninguna aplicacién conectada

Cuando conectas una aplicacion ceros a tu cuenta de Twitter, le permites a
dicha app acceder a tu cuenta.

e Sesiones: Este monitoreo en tiempo real nos informa desde que
lugares y usando que dispositivo fue iniciada la sesién en Twitter,
en caso de no reconocer alguno de estos te recomendamos cerrar

sesion.
Sesiones
Q Wi'\do\c_\s_ . >
Bogotd, D.C, Colombia
Cerrar todas las ofras sesiones
Esto finalizard tu sesion de Twitter activa. Més informacién

Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui IR
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