SEGUROS Surda =

Manual de configuracion
seqgura para Outlook




Para disfrutar de los beneficios de tener una cuenta
mas sequra, te invitamos a sequir estos pasos:

Vdlido para Microsoft Outlook, Microsoft Office Outlook, Microsoft Hotmail,
Windows Mail y Live Mail.

Para tener una contrasefia sequra:

Te recomendamos validar la calidad de tu
contrasena actual y redefinirla en caso de
que la encuentres inadecuada, teniendo
en cuenta nuestras recomendaciones de

seqguridad. Para conocerlas, consulta

nuestra Guia para construcciény Conslultala GQUi R
administracion segura de contrasenas.

1. Ingresa a tu correo electroénico.

2. Haz clic en el icono superior derecho (generalmente con la foto de
perfil, vatar o iniciales del nombre).

3. Haz clic en el enlace Mi perfil. Obsérvalo en la siguiente imagen:

Mi cuenta X

Usuario seguro

Mi cuenta

4. Haz clic en la opcion Seguridad.

EEMicrosoft | Cuenta Tuiromssds B g plackmate «  beeo)y WApostes  Dugowbecs  Bendly e w B

Tu informacion



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf

Seguridad de contrasefia
Ayuda a mejorar |a proteccion de

tu cuenta con una contrasefia
mds segura.

5. Enla pestafa de Sequridad, haz
clic en Cambiar mi contrasefa B Tm—

6. Diligencia los campos que se muestran en la siguiente imagen.

Cambiar la contrasefa

Una contrasefia segura contribuye a evitar el acceso no autorizado 2 la cuenta de correo electronico.

Contrasefia actual

| saes |

iOlvidaste la contrasena?

Mueva contraseiia

| sesssssssinensnnnng |

8 caracteres como minime, distingue maylsculas de mindsculas

Vuelve a escribir la contrasefia

| sesssssssissansenene |

Hawumcanbiatlawntmseﬁacada?ldias

Te recomendamos activar la casilla que indicara al sistema que te
recuerde cambiar tu contrasena cada 72 dias. Esto con el fin de
disminuir el nivel de exposicion en caso de robo de esta informacioén.

7. Finalmente, haz clic en el boton Guardar.



1. ¢Desde donde han ingresado a
tu cuenta?

Haz clic entonces en el enlace:
Ver mi actividad >

Para mantener tu cuenta monitoreada:

Actividad de inicio de sesion

Ver mi actividad

Consulta cuando y déonde has usado tu cuenta

Deberia reconocer cada una de estas actividades recientes. 5i alguna no le resulta familiar, haga clic para hacérnoslo

saber.

Mas informacion sobre la pagina de actividades reciente

Aprende a hacer tu cuenta mds segura

2. A través de esta opcidn puedes observar cuales fueron las
conexiones que se han hecho a tu correo electroénico.

Sien esta actividad reciente observas alguna conexion que no
reconozcas (ver imagen siguiente), debes notificar de inmediato al

equipo de Microsoft.

Actividad reciente

Hora {COT) Tipo de sesicn Ubicacién aproximada
> [;l:~ hace 14 minutos Inicio de sesidn correcto Colombia
&. hace 1 hora inicio de sesian incorrecto . Colombia
:) sl_.hllau.- 2 horas ?i.:'i(_i(_l!"ldl'.ifln automatica  Tailandia ae——
Eu 21/05/2019 9:35 Inicio de sesion correcto Colombia
Colombia

_\?- & 21/05/2019 8:11 Inicio de sesion correcto



3. Para hacer esta notificacion debes seleccionar la actividad que
no reconoces. Y, justo ahi hacer clic en la opcion: Protege tu cuenta.

AV :Ehace 2 horas Sincronizacion automdtica  Tailandia
Protocolo: IMAP Hora: hace 2 horas iLe parece extrafio?
o Protege tu cuenta
|- 183 | Uhicacién aproximada
Tailandia
Alias de la cuenta
UsuarioSeguro@hotmail.c  Tipa:Sincronizacion
om incorrecta

4. Unavez hagas clic en Protege tu cuenta, te aparecera el
siguiente mensaje:

Gracias por indicarnoslo

No se preccupe. El inicio de sesidn no se ha realizado correctamente, asl que no es necesario cambiar la
contrasena. Aprende a hacer tu cuenta mas segura

Tener un contacto autorizado en caso de necesidad

En esta opcion de sequridad puedes
actualizar lainformacion por medio =
de la cual podras recuperar el correo Gﬂ
o recibir las alertas cuando ocurra
algun evento no reconocido en tu
cuenta. En introduccién encontraras
opciones importantes. Obsérvalas i o " i
en la siguiente imagen: ' A

Opciones de seguridad avanzada

Introduccion



Formas de demostrar quién es

Administre las opdones de inico de sesian y verificacidn de su'cuenta de Micrasaft. Obtenga mas informacian sobre e inicio de sesion y la comprabacion,

s [E3] Escribir contrasefia

Ultima
modificacién

Cambiar
contrasena

1770242021

Wer actividad

© Actualizado

Usado para Inicic de sesion con cuenta

» B Emviode uncodigo por correo electronic R botmail.com > A © Actualizado

@ Agregar un nuevo método de nicio de sesidn o verificacion

—> B

Agregar informacion de seguridad:

I. Elige verificar con una aplicacion, un correo electronico alternativo,
uso de pc Windows, una clave de seguridad o numero de teléfono

Il. Parala opcién de numero de teléfono, elige el pais de donde es el
numero de celular.

Ill. Ingresa el niumero del celular.

IV. Escribe el cédigo de verificacion que llegara a través de mensaje texto.

verificacion o inicio de sesion

&

Usar una aplicacién

Permite aprobar las notificaciones de
inicio de sesidn rapidamente en el
teléfono.

Envio de un cédigo por correo
electrénico

Permite iniciar sesion con un cédigo
seguro recibido por correo electronico.

Uso de PC Windows
Permite iniciar sesion con la cara, la huella
digital o un PIN.

Usar una clave de seguridad

Estos dispositivos permiten iniciar sesidn
sin un nombre de usuario ni una
contrasefa.

Envio de un cddigo por mensaje de
texto

Permite iniciar sesion con un codigo
seguro recibido mediante un mensaje de
texto.



Agregar numero de
teléfono

Mo usaremos esta informacion para enviarte correo
no deseado, sino para que tu cuenta sea mas segura.

[ colombia (+57) v|

[ > o— |

Te erwvlaremnas un mensaje para comprobar el nimerg,

2. Luego, haz clic en el boton Siguiente. Te aparecera una ventana,
en esta deberas ingresar un cédigo de 4 digitos que te llegara a
través de un SMS.

Escribe el codigo

Escribe el codigo que hemos enviado a 3NNEGS
Codigo | —

No tengo un codigo

Finalmente, luego de que ingreses el cédigo de 4 digitos, debes
hacer clic en Siguiente para terminar de agregar el nuevo
dispositivo de verificacion.

Para cambiar las opciones de alerta:

En esta opcion puedes configurar las alertas de sequridad.

Elige una dalas dos opciones 0 ambas, para que te llequen las
alertas y puedas estar informado sobre lo que sucede en tu cuenta,

todo el tiempo.

Haz clic en Guardar.

L mmail.oom
— -l

Nota: No s& puede optar por no recibir nofificaciones en el alias principal | MMMIIE hotmail.com). Para revisar o
actualizar la informacicn de seguridad, se debe hacer clic agul.

_p.m




Activa la verificacion de dos pasos o doble factor de autenticacion

Al activar la verificacion en dos pasos o factor de doble autenticacion,
aumentaras el nivel de sequridad de tu cuenta. La verificacién de dos
pasos se da mediante un SMS que llega al celular que ingresaste y que
contiene un numero de 6 digitos. Cada vez que quieras entraratu
cuenta de Outlook necesitaras tu contrasenay un cédigo de
verificacion. Sin embargo, en la actualidad se han detectado
vulnerabilidades asociadas a Sim Swapping (duplicacion de SIM), que
permiten burlar este método. Por esta razon, te recomendamos
utilizar un sequndo paso alternativo, usando una aplicacion de
autenticacion en tu teléfono celular.

Para configurar la verificacion en dos pasos:
1. Ingresa a tu cuenta de correo de Outlook con tu usuario y

contrasena actual:
ST

2. Haz clic en el icono que muestra tu fotografia o avatar e identifica
tu perfil.

3. Haz clic en la opcién Mi perfil.

hena Wi

Mi cuenta

Favostion 5 G Pioitarien =301 Farar

S Sandwja dewnt 8 » Iyuipo de cuentas Microsoft
Vosdtica formaci
= Elemantos smisdos Caestiz i A

Basmaciores gu  FawiPo de cusntar Microsch
Se agrego la informaditn o

Usuario seguro

1 Avdhey st W

En la parte superior ingresa a la opcion seguridad

B Microsoft | Cuenta Suintermadds  Brcacie :-.- yfactuscstn «  Serwcied y mcnpoores  Dispesitees  Famvilla o e 0

- @
Tu informacion e - s i o s

A 3



https://login.live.com/

e

Ahora, En opciones de seguridad
avanzada, hacer clic en la opcién
Introduccién.

Opciones de seguridad avanzada

Prueba con las ltimas opciones de seguridad
para ayudar a mantener tu cuenta segura,

Introduccion

Luego, haz clic sobre la opcién Activar, en el apartado verificaciéon en
dos pasos, para iniciar el proceso:

Verificacidn en dos pasos

Para mejorar la sequridad; exija la verificacidn en dos pasos al inidiar sesidn en la cuents. Obtenga mas informacdion sobre =i esto es adecuado en su caso.

Verificacion en dos pasos
Demctvade
Actar

El asistente de configuracion mostrara la siguiente pantalla donde se
describen los pasos que se deben realizar, haz clic en Siguiente:

Configurar la verificacion en dos pasos

La verificacion en dos pasos agrega una capa adicional de proteccion a tu cuenia Después de activarla, te pediremnos que escribas un codigo de seguridad adicional cuando
inicies sesidn Solo te lo proporcionaremos a b,

£ los siguientes pasos, te ayudaremos a:

1. Asegurarte de que tienes la informedon de segunidad actualizada donde puedes recibir codigos de seguridad.

2. Configurar una aplicacdn aunenicadora sl tieres un smanphone, (Con una aplicacdn ira, puedes ir chdagos de idad Inclusc sl 8l tel#ione no
estd conectado a una red de telefonia mawil),

3. Crear contrasefias de aplicackdn para las apiicaciones y dispositivos (como Xbox 360, Windows Phore 8 o anterior o aplicaciones de cormeo efectrénico en otios

gue no admi digos de verificacion en dos pasas.




Te solicitara configurar la aplicacion Microsoft Authenticator, presiona
la opcion obtenerla ahora para la descarga.

Configurar la aplicacion Microsoft Authenticator

Obtenga la aplicacion Microsoft Authenticator para iniciar sesion con su teléfono, sin contrasefias. O bien, configure otra aplicacion de autenticacian.

i

Cuando instales la aplicacion, te solicitara iniciar sesion, inicia con tu
cuenta de Microsoft y da clic en siguiente. Una vez inicies la sesion,
quedara configurado exitosamente.

iYa estas listo!

Para iniciar sesion de ahora en adelante, sera posible usar la aplicacién Microsoft Authenticator en lugar de la contrasefia.

Finalizar

Ahora, si quieres utilizar una aplicacion diferente sigue estos pasos :



En el mercado existen diferentes opciones gratuitas. Te recomendamos
descargalas de las tiendas oficiales como Play Store para Android,
Apple Store para I0S y Microsoft store para Windows. Descarga la
aplicacion seleccionada en tu celular, abrela y realiza los siguientes
pasos (en este ejemplo usaremos Microsoft Authenticator)

A. Haz clic sobre el boton AGREGAR CUENTA

B. Selecciona la opcion Otra cuenta(Google, Facebook, etc.)

C. Otorgar permisos a Microsoft Authenticator para la utilizacion de la
camara, esto con el fin de escanear el codigo QR (ver mas adelante).

Cuentas

(O po de cunrvin esti agregando™

I. Cusnta personal @
[ L C
@ Cuenta profesional o sducativa @

Bl oua cuenta (oogie, Focebook etz) O

cuenta. [8] iPermitir que Authenti-

S necesnn mas ayuda, consults i seccion cator tome fotos y grabe
Ayuda del men( E videos?

= i ]
Rechazar  Permitir

Enfocar el cédigo OR que proporciona Outlook para sincronizar tu cuenta
con la aplicacion de autenticacion.

Agreguemos su primera ‘

=. Microsoft | Cuenta Tuinformacion  Privacidsd  Seguridad Pago y facturacidn ~  Servic

Configurar una aplicacién autenticadora

1. Busca "autenticadora” en tu tienda de aplicaciones.
2. Abre [a aplicacion.

3. Digitaliza este codigo de barras para emparejar la aplicacién con tu cuenta Microsoft.

No puedo digitalizar el cddigo de barras

4, Escribe el siguiente codigo para comprobar que &l emparajamiento fue comecto.

Cadigo generado por la aplicacién




Para terminar la configuracion, diligencia en la opcion Codigo generado
por la aplicacién el numero que arroja la aplicacion en tu teléfono celular

y da clic en Siguiente:

Pago y facturacion Serag

BT Microsoft I Cuenta Tuiformsdtn  Frivacided  Seguridad

Configurar una aplicacion autenticadora

1. Busca "autenticadora” en tu tienda de aplicaciones.

2. Abre la aphcacion
3. Digitaliza este codigo de barras para emparejar la aplicacidn con tu cuenta Microsoft.

4. Escribe el siquiente codigo para comprobar que &l emparejamiento fue correcto,

Codigo generado por la aplicacion
P—

337 234

cot

Una vez finalizado el proceso, se mostrara un mensaje indicando la
correcta configuracion del proceso de verificacion en dos pasos, haz

clic en siguiente para finalizar

B Microsoft | Cuenta Tuimormssén  Frivacidsd  Seguridad  Fage y facturacien Serviziet y tuseripeianes

La verificacion en dos pasos esta activada

Si alguna ver necesitas recuperar el acceso a tu cuenta, este codigo te ayudara. Deberias imprimiro o escribitio y guardario en un lugar seguro. Te

£Odige de recuperacion en un Jisposithvg
Si anteriormente tenias un cédigo de recuperacion, ha dejado de ser valido. Ahora usa este nuevo codigo

codiga

Tunuevo codigo &5 67TMHX-USAGE-WOINM-MIYTP-AUTOL | mprimir



A partir de este momento, cada vez que inicies sesion en tu cuenta de

Outlook, se te solicitara la autenticacién en dos pasos como se muestra
a continuacioén:

Ingresa a tu cuenta de Outlook con tu usuario y contrasena actual:

B Microsoft B Microsoft

Iniciar sesién

+ empresasegura2019@outiookcom

usuarioseguro@outlook.com Escribir contrasefa

—
INo tans una cuenta? Cres una

on una llave de segundad (%)

Mantener la sesion iniciada
poionet de inicio de sesién

o

Outlook solicitara el codigo de autenticacion generado por la aplicacion
previamente instaladay configurada en tu teléfono celular, ingresa el
codigo y da clic en enviar para iniciar sesion en tu cuenta.

BT Microsoft
empresasequra2019@outiook.com

Escribe el codigo

[ Es preciso escribir el codigo que aparece en la
aplicacion de autenticacion del dispositivo

No volver a preguntar en este dispositivo

ZAlgun problema? Iniciar sesién de otro modo.

Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui AIRS



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

