
SEGUROS

Manual de configuración 
segura para Outlook



1. Ingresa a tu correo electrónico.

2. Haz clic en el ícono superior derecho (generalmente con la foto de
perfil, ávatar o iniciales del nombre).

3. Haz clic en el enlace Mi perfil. Obsérvalo en la siguiente imagen:

4. Haz clic en la opción Seguridad.

Para disfrutar de los beneficios de tener una cuenta 
más segura, te invitamos a seguir estos pasos:

Te recomendamos validar la calidad de tu 
contraseña actual y redefinirla en caso de 
que la encuentres inadecuada, teniendo 
en cuenta nuestras recomendaciones de 
seguridad. Para conocerlas, consulta 
nuestra Guía para construcción y 
administración segura de contraseñas.

Válido para Microsoft Outlook, Microsoft Office Outlook, Microsoft Hotmail, 
Windows Mail y Live Mail.

Para tener una contraseña segura:

Consúltala aquí

https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf


5. En la pestaña de Seguridad, haz 
clic en Cambiar mi contraseña

6. Diligencia los campos que se muestran en la siguiente imagen. 

Te recomendamos activar la casilla que indicará al sistema que te 
recuerde cambiar tu contraseña cada 72 días. Esto con el fin de 
disminuir el nivel de exposición en caso de robo de esta información. 

7. Finalmente, haz clic en el botón Guardar.



Para mantener tu cuenta monitoreada:

1. ¿Desde dónde han ingresado a 
tu cuenta?

Haz clic entonces en el enlace: 
Ver mi actividad > 

2. A través de esta opción puedes observar cuáles fueron las 
conexiones que se han hecho a tu correo electrónico. 

Si en esta actividad reciente observas alguna conexión que no 
reconozcas (ver imagen siguiente), debes notificar de inmediato al 
equipo de Microsoft. 



3. Para hacer esta notificación debes seleccionar la actividad que 
no reconoces. Y, justo ahí hacer clic en la opción: Protege tu cuenta. 

4. Una vez hagas clic en Protege tu cuenta, te aparecerá el 
siguiente mensaje: 

Tener un contacto autorizado en caso de necesidad

Gracias por indicárnoslo

1. En esta opción de seguridad puedes 
actualizar la información por medio 
de la cual podrás recuperar el correo 
o recibir las alertas cuando ocurra 
algún evento no reconocido en tu 
cuenta. En introducción encontrarás
opciones importantes. Obsérvalas 
en la siguiente imagen: 

 



Agregar información de seguridad: 

Elige verificar con una aplicación, un correo electrónico alternativo,
uso de pc Windows, una clave de seguridad o número de teléfono  

Para la opción de número de teléfono, elige el país de donde es el 
número de celular.

Ingresa el número del celular.

Escribe el código de verificación que llegará a través de mensaje texto.
 

I.

II.

III.

IV.

A

B



 2. Luego, haz clic en el botón Siguiente. Te aparecerá una ventana, 
en esta deberás ingresar un código de 4 dígitos que te llegará a 
través de un SMS.

3. Finalmente, luego de que ingreses el código de 4 dígitos, debes 
hacer clic en Siguiente para terminar de agregar el nuevo 
dispositivo de verificación.

Para cambiar las opciones de alerta:

En esta opción puedes configurar las alertas de seguridad. 

I. Elige una da las dos opciones o ambas, para que te lleguen las 
alertas y puedas estar informado sobre lo que sucede en tu cuenta, 
todo el tiempo.

II. Haz clic en Guardar. 



Al activar la verificación en dos pasos o factor de doble autenticación, 
aumentarás el nivel de seguridad de tu cuenta. La verificación de dos 
pasos se da mediante un SMS que llega al celular que ingresaste y que 
contiene un número de 6 dígitos. Cada vez que quieras entrar a tu 
cuenta de Outlook necesitarás tu contraseña y un código de 
verificación. Sin embargo, en la actualidad se han detectado 
vulnerabilidades asociadas a Sim Swapping (duplicación de SIM), que 
permiten burlar este método. Por esta razón, te recomendamos 
utilizar un segundo paso alternativo, usando una aplicación de 
autenticación en tu teléfono celular.

Para configurar la verificación en dos pasos: 

1. Ingresa a tu cuenta de correo de Outlook con tu usuario y 
contraseña actual: 

2. Haz clic en el ícono que muestra tu fotografía o avatar e identifica 
tu perfil. 

3. Haz clic en la opción Mi perfil. 

Activa la verificación de dos pasos o doble factor de autenticación

En la parte superior ingresa a la opción seguridad 

Clic aquí

https://login.live.com/


Ahora, En opciones de seguridad  
avanzada, hacer clic en la opción 
Introducción. 
 
 

Luego, haz clic sobre la opción Activar, en el apartado verificación en 
dos pasos, para iniciar el proceso:

El asistente de configuración mostrará la siguiente pantalla donde se 
describen los pasos que se deben realizar, haz clic en Siguiente:



Te solicitará configurar la aplicación Microsoft Authenticator, presiona
la opción obtenerla ahora para la descarga. 

Cuándo instales la aplicación, te solicitará iniciar sesión, inicia con tu
cuenta de Microsoft y da clic en siguiente. Una vez inicies la sesión, 
quedará configurado exitosamente. 

Ahora, si quieres utilizar una aplicación diferente sigue estos pasos :



En el mercado existen diferentes opciones gratuitas. Te recomendamos 
descárgalas de las tiendas oficiales como Play Store para Android, 
Apple Store para IOS y Microsoft store para Windows. Descarga la 
aplicación seleccionada en tu celular, ábrela y realiza los siguientes 
pasos (en este ejemplo usaremos Microsoft Authenticator)

Enfocar el código QR que proporciona Outlook para sincronizar tu cuenta 
con la aplicación de autenticación.

Haz clic sobre el botón AGREGAR CUENTA 
Selecciona la opción Otra cuenta (Google, Facebook, etc.) 
Otorgar permisos a Microsoft Authenticator para la utilización de la 
cámara, esto con el fin de escanear el código QR (ver más adelante). 

A.
B.
C.



Para terminar la configuración, diligencia en la opción Código generado 
por la aplicación el numero que arroja la aplicación en tu teléfono celular 
y da clic en Siguiente:

Una vez finalizado el proceso, se mostrará un mensaje indicando la 
correcta configuración del proceso de verificación en dos pasos, haz 
clic en siguiente para finalizar 



A partir de este momento, cada vez que inicies sesión en tu cuenta de 
Outlook, se te solicitará la autenticación en dos pasos como se muestra 
a continuación: 

Outlook solicitará el código de autenticación generado por la aplicación 
previamente instalada y configurada en tu teléfono celular, ingresa el 
código y da clic en enviar para iniciar sesión en tu cuenta.

Ingresa a tu cuenta de Outlook con tu usuario y contraseña actual: 

Listo, ahora tu cuenta está configurada de manera segura.

¡Aprende más con el
Centro de Protección Digital SURA!

Conócenos aquí

https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

