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Manual de configuracion

segura para Instagram



Te invitamos a seduir estos pasos para que vivas una
experiencia en positiva en Instagram.

1. Ingresa a tu cuenta R

Instagram

A tide

Q sisqueda

Usuario seguro W O

28 publicaciones 181 seguidore

Te recomendamos validar la calidad de tu contrasena actual y
redefinirla en caso de que la encuentres inadecuada, teniendo en
cuenta nuestras recomendaciones de sequridad.

Para conocerlas, consulta aqui nuestra Guia para construccion y
administracion segura de contrasefias |,

W

3. Luego ingresa a la opcién Configuracion y privacidad,
Para después seleccionar Contrasena y seguridad
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Seras dirigido hacia la pagina principal del centro de cuentas de
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Aqui podras ver las cuentas de Meta que utilizas, debes seleccionar
en este caso tu perfil de Instagram. Para que posterior a esto,
realices el cambio de tu contrasena.

Cambiar contrasefia

Elige tina cefita para hacer cambios.

Usuario_seauro
Facehook

Usuario_seguro
nstagram

Para este paso es de vital importancia que recuerdes la contrasena
que utilizas en este momento.

Te aparecera un recuadro donde solicitan:

A. Contrasena antigua: Es la contrasena que actualmente usas.
B. Contrasena nueva: aqui ingresas la nueva contrasena.

C. Confirmar nueva contrasena.

D. Finalmente, con tu nueva contrasena ingresada le das clic en
Cambiar Contrasena.

Nota: ;sabias que cuando autorizas ingresar a una aplicacion por
medio de otra, estds permitiendo que la informacion sea compartida
entre ellas? Recuerda que los objetivos y niveles de exposicion de

nuestra informacion pueden ser diferentes para cada red social, por
esto te recomendamos realizarlas de forma independiente.




Configuracién

Instagram

()

Q Bisqueds

Regresa alas opciones de
configuracion y privacidad, para
revisar la vinculacion entre las
cuentas, vas adarle clic en
Aplicaciones y sitios web.

stagram. Pueden

Una vez hayas realizado el punto 4, podras revisar las opciones de
Correo Electrénico, donde te recomendamos deshabilitar todas las
casillas, amenos que tengas un interés particular por una de las
cinco opciones.

Te recomendamos esta configuracion para evitar que te lleguen
muchas notificaciones con informacion poco relevante o innecesaria
via correo electronico.

Meta g . P
2 Notificaciones por correo electrénico
Centro de cuentas

Correos electrénicos de comentartios

Correos electronicos de productos




Ahora dale clic en Quién puede ver tu contenido:

A. En la opcion Cuenta Privada: Activa la casilla. Esto opcion te
permitird que solo las personas que apruebes como amigos
puedan ver tus fotos o videos.

B. Lego ingresa en la opcion Como pueden interactuar contigo
los demas: Desactivala casilla Mostrar estado de actividad. Con esto
evitaras que las cuentas que sigues y las personas a las que has
enviado mensajes puedan ver la ultima vez que estuviste activo en
las aplicaciones de Instagram. Si desactivas estaopcion, no podras
ver el estado de actividad de otras cuentas.

C. En la opcion Historia, presiona en editar configuracion de la
historia y desactiva la casilla Permitir compartir en mensajes. Esto
para evitar que las personas compartan tus historias como
mensajes.

D. En la opcion Aprobar etiquetas manualmente: Selecciona
Aprueba Manualmente las publicaciones cuando te etiquetan en
ellas. Esto te permitira controlar las fotos que se anaden  atu perfil
de Instagram, filtrando etiquetas por parte de otros  usuarios.

En la siguiente imagen podras ver la configuraciéon recomendada:

Quién puede ver tu contenido

Privacidad de la cuenta

v Cuenta privada

Como los demas pueden interactuar contigo

Mensajes

Editar perfil Estado de actividad

Maostrar estado de actividad
Aplicaciones y sitios web

Notificaciones por correo
electronico

Notificaciones push
Aprabar etiquetas manualmente
Lo que tu ves

Quién puede ver tu contenido

Como pueden interactuar
contigo los demds




Ahora te recomendamos activarla opcion Autenticacion en dos pasos.

Al activar la verificacion en dos pasos o factor de doble autenticacion,
aumentaras el nivel de seguridad de tu cuenta. La verificacion de dos
pasos se da mediante un SMS que llega al celular que ingresaste y que
contiene un numero de 6 digitos. Cada vez que quieras entrar a tu
cuenta de Instagram necesitaras tu contrasena y un codigo de

verificacion. Sin embargo, en la actualidad se han detectado
vulnerabilidades asociadas a Sim Swapping (duplicacion de SIM), que
permiten burlar este método. Por esta razon, te recomendamos
utilizar un segundo paso alternativo, usando una aplicacion de
autenticacion en tu teléfono celular.

8. Para esta configuracion es necesario ingresar a la opcion de
configuracion y privacidad, para luego presionar en contraseia y
seguridad, seras dirigido hacia la pagina principal del centro de
cuentas de Meta, deberas seleccionar nuevamente la opcion

contrasena y seguridad.
9. Haz clic en la opcion Autenticacion en dos pasos, te mostrara
las cuentas de meta que utilizas, selecciona la que corresponde a
Instagram.
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1. Haz clic en Selecciona un método alternativo, para configurar una
aplicacion de autenticacion.

<
desde un dispositvo que o reconczcamos. Mas informacion

Como obtener cédigos de iniclo de sesion

Mensaje de texto (SMS)
Erwvlaremos un codigo al

Otros métodos
Constta como iniciar sesion de forma seguraincluso s los
dermias maetodos no estan disponibles,

Anade un método alternativo

Aplicacion de autenticacion

Recomendada - Te racomendaremos que descargues uns
apticacion si no tisnes ninguna, Generara un codige que
deberas Introducic al iniciar sesion,

Inicios de sesion autorizados
Dispositivos de confianza

Consults ia lista de dispositivos reconocidos para iniciar
SERIN,

En el mercado existen diferentes opciones gratuitas. Te
recomendamos descargalas de las tiendas oficiales como Play Store
para Android, Apple Store para I0S y Microsoft store para Windows.

Descarga la aplicacién seleccionada en tu celular.

Te traera la ventana con las instrucciones para la configuracion,
debes abrir la aplicacién de autenticacion para escanear el QR o
ingresar la clave generada, luego de ingresar la informacion
presiona en Siguiente.

<

Instrucciones para la configuracién
1. Descarga una aplicacion de autenticacion

Si no tlenes ninguna Instalads, te recomendamos descargar Duo
Mobile o Google Authenticator.

2. Escanea este codigo de barras o codigo QR o copia la clave

Escanea el cddigo de barras o codigo OR an la aplicacion de
autenticacion o copla ls clave y pégala &n ls aplicacion

QR s

Copiar clave

3, Copla e introduce el codigo de seis digitos

Después de que se escanee ¢ codigo de bares o codige QR o se
Introduzes I3 clave, I3 spbicacion de autenticscion genersra un cdigo
de seis digitos. Coplalo y vuelve 2 Instagram para introducirlo.

Siguients




r
<
= Instagram
Recibe un cédigo en tu aplicacion de
Ingresa el codigo generado por autenticacion
|a ap|IC8CIOn de aUteﬂtIC&Cl()n ;r:‘t:::‘-j;::elés‘ddigodeseisdl'gitasquil.a gensrado la aplicacion de
en la aplicacion de Instagramy
presiona Siguiente para
finalizar la configuracion,
finalmente presiona Listo
b

Una vez configurada, Instagram mostrara la opcion de App de
autenticacion habilitada

r N
< X
La autenticacion en dos pasos estd activada

Ahora te pediremos un codigo de inicic de sesion cada vez gue entres
desde un dispositivo que no reconozcamos. Mas informacion

Cdmo obtener codigos de inicio de sesion
Aplicacion de autenticacion

Recormendado = Recibirds un cadigo de inicio de sesidndetu
aplicacion de autenticacion.




A partir de este momento, cada vez que inicies sesion en tu cuenta de
Instagram tanto por la aplicaciéon mévil como por el navegador WEB,
se te solicitara la autenticacion en dos pasos como se muestra a
continuacion:

&

Introduce el cadigo de inicio de sesion de
seis digitos gue ha generado la aplicacion
de autenticacian

7 Confiar en este dispositivo

Ne te pedirernes ningan codige la pridma vez

Si no puedes usar un codigo de inicio de
sesion de una aplicacion de autenticacion,

puedes oblener un men:
usar uno de tus codigos da

= Authenticator t

Daath Star control center
Daath Star control centar

s 772 544 ¢
Instagram solicitara el
codigo de autenticacion R irazsoums com

generado por la aplicacion Q:

previamente instaladay 5”1"‘5') —
configurada en tu teléfono

celular, ingresa el codigo y Gocgie

da clic en Confirmar para 353 5721
iniciar sesion en tu cuenta Q=

de Instagram 006 386 ¢

Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el

Conodcenos aqui
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