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Para disfrutar de los beneficios de tener una cuenta mas sedura,

te invitamos a seduir estos pasos:

1. Ingresa a tu correo electronico (" Clic aqui R

2. Hazclic en elicono del perfil y luego presiona el boton Administrar

tu Cuenta de Google.
aQ
= a8 Sochl -

3. Posteriormente,
haz clic en la opcién
Seguridad.

e

@ Fagina principal
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& &
2 Porsonas y uso compartido

B Pagos y suscripciones

@ Ayuds

[E] Enviar comentarios

4. Unavezlo hagas, haz clic en el botdn Proteger cuenta.

Seguridad

Configuracidn y recomendaciones para ayudarte a proteger tu cuenta

Se encontraron problemas de seguridad

Soluciona estos problemas ahora mismo para proteger T cuenta

Proteger la cuanta {}j


https://www.google.com/intl/es-419/gmail/about/

5. El siguiente paso sera la Verificacion de seguridad. Aqui
encontraras las siguientes opciones, donde podras:

« Tus dispositivos: Observar qué dispositivos (computadores,
celulares o tabletas) han accedido a tu cuenta de Gmail.

- Eventos recientes de seguridad: Nos permite conocer desde
que lugares fue iniciada la sesion de correo electronico con
nuestro usuario y contrasefa.

« Acceso y recuperacion: Configurar el modo de recuperar tu
cuenta en caso de que olvides tu contrasenay el modo de acceso

atu cuenta.

Verificacion de seguridad

Bu resalvieron todas lge probilamas

& Accesey recuparacisn

4 mitodos de verificacion

@ Teedispositives

Accedisle on T duponlivos

) Eventos reclantes de saguridad

T eventos mciontes

[ Accese de terceros
1 app con saceso o fus doton

e Tus contrasefias guardadas
Contrassins para 21 5ilias ¥ apos

6. Luego de verificar que todo esté en orden, regresa al menu
Seguridady revisa la opcion Acceso a Google.

7. Te recomendamos validar la calidad de tu contrasena actual y

redefinirla en caso de que la encuentres inadecuada, teniendo en
cuenta nuestras recomendaciones de seguridad.

Para conocerlas, consulta aqui nuestra Guia para construccion

y administracion segura de contrasenas.

8. Para cambiar tu contrasena, en la seccion Iniciar sesién en
Google, ingresa a la opcion Contrasena:

Iniciar sesion en Google
Coniraseria Uttima modificacian: 23 sep E

Ussar tu teléfono para iniciar sesidn @ No >

Verificacin en dos pasos (-1 ¥


https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf

Ingresa tu nueva contrasena en los dos campos y haz clic sobre
CAMBIAR LA CONTRASENA:

¢ Contrasena

5. Mas informacion

pusitivos; incluido tu teléfong, ¥ debesds

Contrasefia nueva

Segundad de b

CAMBIAR LA CONTRASENA

9. Para continuar haz clic en Verificacién en dos pasos.

Acceso a Google

Contrasena
Usar gl teléfono para acceder

Verificacion en dos pases

Al activar la verificacion en dos
pasos o factor de doble
autenticacién, aumentaras el
nivel de sequridad de tu cuenta
de correo. La verificacion de dos
pasos se da mediante un SMS
que llega al celular que
ingresaste y que contiene un
numero de 6 digitos. Cada vez
que quieras entrar a tu cuenta de
Gmail necesitaras tu contrasena
y un codigo de verificacion.

Sin embargo, en la actualidad se
han detectado vulnerabilidades

-

Uitima modificacion: 4 mayo. 2019
o No

@ No

asociadas a Sim Swapping
(duplicacion de SIM), que permiten
burlar este método. Por esta razon,
te recomendamos utilizar un
segundo paso alternativo, usando
una aplicacién de autenticacién en
tu teléfono celular. Cabe aclarar
que para activar la aplicacion de
autenticacion en Gmail es
necesario tener activo el método
de texto al celular. Recomendamos
desactivar este Ultimo una vez
esté activa la aplicacion.




10. Para activar la verificacién en dos pasos haz clic en Empezar.

< Verificacion en dos pasos

Protege 1u cuenta con la verificacidon en dos pasos

Coda ver i auendan & b cusniia de Dooghe, necesitaria fu contrasefin y un cédigo de
. M informaaiin

Mantén alsjados 4 |MNaes

vesif
f Agrega un nhiel de segurided sdieional
ingresa tu contracena y ® codigo de seriticacion unco
- Hue se envic B tuteidions.

i 14 conirsefe, o sl
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COMENZAR

« Luego ingresa tu numero de celular personal.
« Elige como quieres que te llegue el mensaje de texto.

« Para finalizar, haz clic en siguiente.

€ Verificacion en dos pasos

Corfigurar tu taléfono

i0uerimen oeTeldfong Sesens usar?

LM RAEIT D LD IETIIES OE TV Y Aarades ce voz®
Elagir otra opzidn

B ==

« Una vezrecibas el mensaje de texto, haz clic en Ingresar el
caodigo.

« Si no recibes el mensaje de texto, haz clic en Volver a enviar.

» Cuando hayas escrito el numero de 6 digitos, haz clic en
siguiente




€ \Verificacion en dos pasos

Confirma que furciona

enificacion al Celular Seguro

Finaliza el proceso haciendo clic en Activar.

« Verificacion en dos pasos

o

jFuncionol ;Deseas activar |a verlficacion en dos pasos?

we B e Domo funcaana, ( Oesess asTivi Lo verfieacian en 505 Dascs 2a2 TU Suerta de
Usuario Seguro@gmail .com?”

03ded a

¢ \Verificacion en dos pasos

Al dar clic, podras ver la

siguiente ventana donde se

confirma la fecha de

activacion de la verificacion
. iEstds cansado de esoribir los codigos de

en dos pasos y que tu usuario E vermeacien?

esta sequro y verificado.

AGREGAR MENSAJE DE GOOGLE

Mensaje de texto o de voz (Predeterminade) (@
Usuatio Segur Verficads '




Configurar un segundo pase altemative

(  Cédos de sequridad

En el menu Configurar un
segundo paso alternativo,
opcion Aplicacion
Authenticator haz clic en
CONFIGURAR

O Llnve de seguridad

‘ Aplicacién Authenticator

30w did wh un Baeranir et qua b o8 S4e

Obtener codigos de la aplicacion Authenticator
En lugar de esperar mensajes c texta, puedes cotener i Selecciona el tipo de teléfono que
de verificacién ge forma gratuna gesoe la aplicac AREnTICAos utilizara’s y haz C”C en S’GU’ENTE

Funciona suncue ol teléfono esté desconectaco

CANCELAR JSIGUIENTE

El asistente te mostrara los pasos para sincronizar la aplicacién de
autenticacion con tu cuenta de Google:

Configurar Authenticator

» Descanga la spboacidn Aushenticator en Play Stone
» Enls cacatn selectong Configuarar cuenta
s Elpr Escanear codego de barras

{NO PUEDES ESCANEARLD?

CANCELAR SIGLNENTE



En el mercado existen diferentes opciones gratuitas. Te
recomendamos descargalas de las tiendas oficiales como Play Store
para Android, Apple Store para I0S y Microsoft store para Windows.
Descarga la aplicacion seleccionada en tu celular, abrela y realiza los
siguientes pasos (en este ejemplo usaremos Microsoft Authenticator)

A. Haz clic sobre el boton AGREGAR CUENTA.

B. Selecciona la opcion Otra cuenta (Google, Facebook, etc.).

C. Otorga los permisos a Microsoft Authenticator para la utilizacion
de la camara, con el fin de poder escanear el cddigo OR.

Cuentas H €& Agregar cuenta

Qs tipo de cuenta eatd sgrogando?

=. Cuenta personal @
I. Cuenita profesional o educativa (0]

B Otra cuenta (Google, Facebook, etc) (1)

Agreguemos su primera
cuenta. T [8] ¢Permitir que Authenti-
Si necesita mis syuda, consulte 1a seccitn cator tome fotos y grabe
Ayuda del e, videos?

[ eroor | L

Rechazar  Permitic

Enfocar el codigo QR que proporciona Google para sincronizar tu
cuenta con la aplicacion de autenticacion:

Configurar Authenticator

e e Py S
o Emla aphoas csta Contfugirad uimta

s Dige Dscanear cOSgn e barres

o [wacary

o LN, AN AP

CANCILAR  'SGUEINTE




Para terminar la configuracion, diligencia en la opcion Introduce el
caddigo el numero que arroja la aplicacion en tu teléfono celular:

Configurar Authenticator

troduce ol COGQ0 de & SigNos que te Mmuesirs en la aplicacion

e |

CANCELAR VERSFICAR

Finalmente aparecerd un mensaje Uiste

de confirmacion indicando que Ya has terminada. A pariir de ahora, usarés Autherticetor pare inicias
. , . . Se3i0n & U cuenta de Googie

termind la configuracion ~

A partir de este momento, cada vez que inicies sesion en tu cuenta de
Gmail, te solicitara tu contrasenay la autenticacién en dos pasos
como se muestra a continuacion:

Google

Usuario seguro

B tucorreo@gmail.com ¥

Introduce fu contrasefia

| <]

¢Has olvidade tu contrasefa? Siguiente




Google

Verificacion en dos pasos
Este paso extra nos indica que eres 10 quien esta
INTeMando niciar sesidn
© tucorrec@gmail.com -
Verificacion en dos pasos
Recitir un cddigo de verficacion mediants |a apticacin
Google Authenticator
—_— 754225

] Mo vohver & pregueer on cile ordennder

Probar de otra manera m

Una vez configurada la aplicacién de Autenticacién podras desactivar
el método de envio de mensajes de texto al celular. Para esto regresa
al menu de Verificacion en dos pasos y desactiva esta opcion:

Authenticator en dndmoud

Fecha o gow ve ba sfadids Ahos mara

CAMEIAR TELEFOND
Teléfono registrado

Mansaje de voz o da texta S — N2 BIT7IB05 Verifieado
FIZ2R1TTROS Vercods ¥ e

L0 OB e rerishentn b @0eAn @ TR d4 Tanaed deTen
ELIMINAR TELEFONO

ANADS! TELEFONG

CAMBIAR TELEFONO  LISTD

Google cuenta con métodos para verificar tu identidad que servira
para los casos de validacion cuando inicies sesion o para contactarte
en caso de actividad sospechosa. Para configurarla sigue estos

pasos:

11. Regresa al menu Seguridad para acceder a la siguiente seccion:
Maneras de verificar tu identidad.

Maneras de verificar tu identidad

Se pueden usar para confirmar tu identidad o comunicarnos contigo si
detectamos actividad sospechosa en tu cuenta

lTBi efono de recuperacion l Agregar un nimero de teléfono celular

|Correo electrénico de recuperacion ] o mal| com




Antes de adicionar tu teléfono de recuperacién y correo
electrdnico alternativo, agrega nuevamente tu contrasena

Google

Usuario Seguro

& Usuario Seguro@gmall.com +

Para continuar, primero debes verificar que eres td

o

1Olvidaste la contrasefa?

13. Superado este paso, haz clic en la opcion Agregar teléfono de
recuperacion.

< Teléfono de recuperacion

unicarmos c
des acceso accidentalmente. Mas informacion

contigo en caso de que detectemos actividad

AGREGAR TELEFONO DE RECUPERACION].
o

Es posible que haya-otros nimeros asociados a tu cuenta de Google. Administrar tus nimeros de
teléfono

Los nimeros de teléfono de |a verificacion en dos pasos se administran de forma independiente.
Administrar la configuracion de la verificacion en dos pasos

14. Cerciorate de que la bandera corresponde a la de tu paisy
diligencia el campo Mi celular seguro. Luego, haz clic en Siguiente.

Agregar niumero de X
teléfono

- IMi celular segurollIl

El nimero de teléfono se utilizara con fines de
sequridad, por ejemplo, para ayudarte a
recuperar el acceso a tu cuenta si olvidas la

contrasefia

CANCELAR
Y




15. Presiona el boton Obtener cédigo para verificar que el numero de
celular introducido es correcto.

Agregar nimero de X
teléfono

Para asegurarse de que este numero sea tuyo,
Google te enviara un cédigo de verificacién
Se aplican tarifas estandar

2 ’

CANCELAR |OBTENER CODIG q
0

16. Introduce el codigo de 6 digitos y haz clic en la opcion Verificar
para finalizar la configuracion.

¢« Telefono de recuperacion

== Mi celular seguro Ve |

Es posible que haya otros numeros asociados a tu cuenta de Google. Administrar tus nimeros de
teléfono

Los nimeros de teléfono de la verificacion en dos pasos se administran de forma independiente.
Administrar la configuracién de la verificacion en dos pasos

Listo, ahora tu cuenta esta configurada de manera segura.

iAprende mas con el
Centro de Proteccion Digital SURA!

Condcenos aqui AIRS



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx

