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Manual de
confiquracion sequra
de Telegram



Para proteger tus conversaciones, Telegram cuenta con diferentes mecanismos
de sequridad y privacidad que puedes habilitar para proteger

tus conversacionesy lainformacién que en ellas puedas compartir. Te invitamos
a sequir las siguientes recomendaciones para mejorar la sequridad

y privacidad en la plataforma:

a Busca en tu teléfono elicono de Telegramy abre la App.

e Para Android haz clic en los tres guiones de la parte superior izquierda de la
aplicaciony luego haz clic en el menu de ajustes.

e Para iPhone haz clic sobre el boton de ajustes en la parte inferior derecha de la
aplicacion.
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1. Privacidad y seduridad

() Privacidad

En este punto, haz clic sobre Privacidad y seguridad y entra a cada una de las
opciones: nimero de teléfono, ultima vez y en linea, fotos de perfil, lamadas y

grupos y canales como se muestra a continuacion para configurarlas de forma
seqgura.
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|]. Numero de teléfono
En esta opcion indica que las Unicas personas que podran ver tu numero
telefonico en Telegram seran tus contactos. Dar clic ala flecha o en el
boton atras para regresar al menu anterior.

Mumero &e Telédono

i Numera de teléfono
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Ultima vezy en linea

En esta opcidn indica que las Unicas personas que podran ver que estas en linea
o tu ultima vez de conexion seran tus contactos. Dar clic ala flecha o en

el botén atras para regresar al menu anterior.



< Uttima vez y en linoa
«  [ltima vez y en linea

I11. Fotos de perfil
En esta opciénindica que las Unicas personas que pueden ver tu foto de

perfil son tus contactos. Dar clic ala flecha o en el boton atras para
regresar al menu anterior.
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IV. Llamadas
En esta opcionindica que las unicas personas que pueden llamarte son tus
contactos, para evitar recibir lamadas indeseadas. Ingresa a la opcion usar
peer to peer e indica que solo lo permites con tus contactos dar clic a la flecha
0 en el botdn atras para regresar al menu anterior.
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Grupos y canales
En esta opcidénindica que las Unicas personas que pueden anadirte a gruposy

canales de Telegram sean tus contactos, para evitar que que otras personas te
anadan a grupos o canales indeseados. Dar clic a la flecha o en el boton atras
para regresar al menu anterior.



& Grupos y canales

ks cantacios

() Seduridad

Busca de nuevo Privacidad y seguridad entra en la opcion Cédigo de bloqueo o
Codigo y Touch ID

&  Privacidad y seguridad Privacidad y seguridad

Sequridad

Caodigo de bloqueo

Verificacion en dos pasos Activada

Sesiones activas

I. Codigo de bloqueo
Configura esta opcion para que cada vez que ingreses al aplicativo se valide tu
identidad, y asi proteger tuinformacion. Para esto indica habilitar codigo de
bloqueo o desbloquear con touch ID
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Cadigo de blogqueo

<«  Coddigo de blogueo

Codigo de blogueo

Debes crear un PIN o contrasena para validar el acceso a la aplicacion, elige la
opcién Contrasena en vez de PIN para permitir mayor seguridad. Créala con las
recomendaciones entregadas en la guia para contrasenas seguras del Centro
de Proteccion Digital.

Conoce la guia haciendo clic aqui

451 p. m

Cadigo de blogqueo



https://www.segurossura.com.co/documentos/centro-proteccion-digital/manuales/guia-para-construccion-administracion-segura-de-contrasenas.pdf
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I1. Verificacion en dos pasos
Para evitar que te roben los chats, habilita la verificacion en dos pasos. Para
esto ingresa de nuevo en Ajustes y alli en Privacidad y seguridad haz clic
sobre Verificacion en dos pasos.

<  Privacidad y seguridad

Privacidad y seguridad
Seguridad

Codigo de bloqueo

Verificacion en dos pasos Activada

Sesiones activas

haz clic en Crear contrasena y escribela. (Preferiblemente escoge una distinta
ala que utilizaste en los pasos anteriores)

Pon una contrasena
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Repite tu contrasena
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=
Pista para la contrasefia

Indica también una pista por si en algun

momento no recuerdas |la contrasena.
|

Para evitar que el olvido de la contrasena bloquee el acceso a Telegram, indica
un correo de recuperacion en caso de que la olvides . Una vez ingresado el
correo, Telegram te enviaréa al correo registrado un cédigo de 6 digitos que
debes ingresar.

|

Para completar la confiuracion de |a verificacio
pasos, revisa u coren (ne olvides fa ca

pon el codigo que e




Con esto ya cuentas con unacceso mas seqguro.
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En esta opcidn saldran los dispositivos desde los cuales tienes abierto Telegram.
Debesreconocer todos los equipos que alli se enumeran, al igual que sus
ubicaciones geograficas. En caso de no hacerlo, parate sobre el dispositivo
desconocido y haz clic en cerrar sesion.

£  Dispositivos

Telogram Andraid 7.4.2
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Cerrar sesidn

Telogram Wob 0.7.0 s LR Coriar cull Beska?
Chinme, Windows
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(@ Bots y sitios web

1. Sesion iniciada con Telegram
Telegram te permite registrarte en otras aplicaciones o paginas web por

medio de su aplicacion, volviendo al menu de Privacidad y Seguridad haz clic
en Sesion iniciada con Telegram.

<  Privacidad y seguridad
4 Bots y sitics web

Efiminar infermacion de pago y envio

Sesidn iniclada con Telegram



Aligual que validamos las sesiones activas en dispositivos, validaremos con qué
aplicaciones haz vinculado Telegram. Parate sobre las que desconozcas vy
selecciona desconectar, para desvincular de tu cuenta estas paginas.

[ T

Sesion iniciada con Telegram

Desconectar todos 108 sitios web

Puedes iniciar sesion en-sitios web que permitan registrarse
con Telegram

Desconectar sitio web

Sitios web conectados
i Quleres desconectar telegram.arg?

&) telegram.org
TelegramBal, Chrome, Windows [:I Bloquear TelegramBot

Toca para desconestar de tu ceanta de Telegram CANCELAR DESCONECTAR

2. Funcionalidades

Una de las funcionalidades que ofrece Telegram es la de chat secretos que
protege aun mas tus mensajes en la medida en que restringe el reenvio de
mensajes escritos en el chat protegido. Estos chats secretos unicamente

se pueden visualizar en los equipos en los que fueron iniciados, por eso si abres
Telegram en el navegador Web no podremos verlos si fueron iniciados en el
dispositivo movil. Puedes configurar la autodestruccion

de mensajes cuando los haya leido. También tiene proteccién frente a capturas
de pantalla desde el mismo celular, con esto, no se pueden realizar capturas de
pantalla desde el mismo celular sobre el chat privado.



Los chats secretos se activan por cada conversacion gue queremos que sea
un chat secreto.
Para habilitarlo con un contacto particular entra al chat de la persona con la

que lo quieres habilitar, haz clic sobre sunombre y luego sobre los tres
puntos, donde puedes habilitar con Iniciar chat secreto.

Compartir contacto
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Para habilitar la autodestruccion de mensajes debes dar clic en los tres
puntos en la parte superior derecha del chat secreto selecciona
Configurar autodestruccion y alli elije el tiempo que estimes prudente.

Lliamar
Autodestruccion

Videollamar

Configurar autodestruccion

30 sequndos
Vaciar chat

Silenciar

Eliminar chat

Si poralgun motivo uno de los participantes del chat secreto logratomar un
pantallazo a pesar de la restriccion ya establecida, aparecera un mensaje de la
captura de pantalla realizada, alertdndote de lo sucedido.

7:39a. m,

@ Felipe

Hola

iHiciste una caplura de pantalla!




Daniel

a. Llamadas segura
Al momento de realizar una llamada o
videollamada puedes saber que la comunicacion
es seqgura si losiconos que salen en pantalla a los
participantes son los mismos.

b. Mensajes alerta por parte de Telegram
Cada vez que ingreses en un dispositivo nuevo o te registres con Telegram en

alguna aplicacion, te enviaran un mensaje alertandotede lo ocurrido para que
puedas verificar que eres tuy en caso contrario, poder actuar a tiempo.

Nueva inicio de sesidn. Hola, Usuario Seguro; « 4 T“.','-“E'm ¢« g Telegram

Detectamos un inicio de sesion en tu cuenta rotificaciones de servicia notificeciones de ssivicio

desde un nueve dispositivo el 01/02/2021 a Azt -

las 15:09:01 UTC. Cadigo de inicio de sesién: 57307, No Para autorizar esta solicitud, toca el baton
entreques este codigo a nadie, jaungue te “Confirmar” de abajo.

Dispositivo: Desktop digan que son parte de Telegram!

Ubicacion: Medellin, Calambia Navegador: Chromeon W!nd::ws )
Este cadige puede ser utilizado para iniciar 1P {Medellin, Colombia)
sesion en tu cuenta de Telegram. Munca lo . -

Si no eras (o, puedes cerrar esa sesidn pedimos para otras cosas. Si no solicitaste esto, toca "Rechazar” o ignora

en Ajustes = Dispositivos (o Privacidad y esle mensaje.

seguridad = Sesiones activas), Sino solicitaste este cadigo al intentar iniciar =
la sesion en otro dispositivo, simplemente { Aceptado

Sicrees que alguien ha iniciado sesion 5intu ignora este mensaje.

consentimiento, puedes activar la verificacidn

en dos pasos, en los ajustes de privacidad y

sequridad

Listo, ahora tu cuenta esta configurada de manera segura.

|Aprende mas con el

Centro de Proteccion Digital SURA!

Condcenos aqui fw:



https://www.segurossura.com.co/paginas/centro-de-proteccion-digital/personas.aspx
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