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Para proteger tus conversaciones, Signal cuenta con diferentes mecanismos
de sequridad y privacidad que puedes habilitar.

Te invitamos a sequir las siguientes recomendaciones para robustecer la
seqguridad y privacidad en la plataforma:

1 Busca en tu teléfono elicono de Signal y abre la App.

2 Haz clic en los tres puntos en la parte superior derecha de la
aplicaciony luego haz clic en el menu de Ajustes, o
directamente haz clic sobre tu imagen de perfil.
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Haz clic en Privacidad para proteger el acceso a la aplicacion, las
comunicaciones, los remitentesy el PIN de Signal.

llustracién 1 Android llustracion 2 iPhone

1 Accesoala aplicacion

1.1.Bloqueo de pantalla(cddigo paraingresar)

En el menu Privacidad haz clic sobre la opcion bloqueo de pantalla para
proteger el acceso a la aplicacion luego de que la hayas cerrado.
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e iaciag < Ajustes Privacidad

el Blogueo de pantalla

Bloqueo de pantalla
Bloquea el acceso a Signal con el codigo d

biogueo de Android o la huella dactilar
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Una vez habilitada la opcion de bloqueo de pantalla, saldra un candado enla
parte superior derecha de la pantalla. Mientras esté presente, No debes
validar tu identidad, en caso contrario ingresa las credenciales del dispositivo

o realiza la autenticaciéon con tu huella dactilar.

llustracién 1 Android llustracién 2 Iphone

1.2. Sequridad de pantalla(Bloqueo de capturas de pantalla)

Para evitar que desde tu dispositivo se puedan tomar capturas de pantalla
de tus chats, puedes volver al menu de Privacidad y habilitar la opcién

Seguridad en pantalla.
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< Privacidad

:idn de pantalla

Seguridad de pantalla

Bloguea capturas de pantalla en la lista
de aplicaciones recientes y dentro de la

aplicacian
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2 Comunicacion

2.1. Redirigir lamadas siempre (Evita obtener la direccién IP)

Para proteger tu comunicaciony el acceso a tu ubicacion por parte de
cibercriminales, dar clic en Avanzado y habilitar 1a opcion Redirigir lamadas
siempre, que evita que los atacantes puedan obtener tu ubicacion geografica.

Privacidad . —_
&« rivacida & Ajustes Privacidad

Comunicacion

Redirigir llamadas siempre

Redirige todas las llamadas a través del
servidor de Signal para evitar revelar tu
direccion IP. Activar la opcion reducira la
calidad de |as llamadas.

Redirigir llamadas siempre
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3 Remitente confidencial

3.1. Mostrar indicadores

Para evitar que metadatos referentes a la recepcién de los mensajes lleguen
a manos de Signal debes habilitar Mostrar el icono de estado.

4 pinde Signal

Remitente confidencial

Mostrar el icono de estado B ( Ajustes Privacidad
Con esta opcion activa se muestra un
icono en los detalles del mensaje, si REMITENT CIAL

éste ha sido entregado como «remitente

Mostrar indicador P

|Ii]||f.[1(.‘[|i.2!i]l". EI «semitente -\f(_)r'l[[(Ii.'f'l‘.'_‘.-{.':!-
es una funcion del protocole de Signa

que impide saber a nuestro servidor quién
envia el mensaje. La persona que lo recibe

si lo sabra
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debes crear un PIN. Para esto, ingresa a cuenta en Cambiar PIN o Modificar
PINy crea una clave que debes recordar cuando cambies el dispositivo.

PIN de Signal

& Ajustes Privacidad

Madificar PIN

El PIN permite activar el bloqueo de registro detu
numero y almacena tu cuenta cifrada en el servidor
de Signal de forma que sdlo t4 puedes acceder a ella Cambiar PIN
Mi siquiera |@s creador@s de Signal tienen acceso
Tu perfil, alias, grupos ¥y personas blogueadas se
recuperaran al reinstalar Signal

llustracion 1 Android llustracion 2 iPhone

4.2. Bloqueo de registro (Bloqueo frente a robo de chats)

Para proteger el robo de tus chats, Signal permite habilitar un Bloqueo de
registro para cada vez que vayas a cambiar de celular o nimero. Con esta
configuracién Signal te solicitara una contrasena o PIN que hayas creado
antes de poder registrar la App en tu nuevo celular para validar tu identidad y
evitar el compromiso de tu informacion por los cibercriminales.

Bloqueo de registro

Anade un nivel de seqguridad extra al usar .
tu PIN de Signal para que solo tu puedas

registrar tu numero al volver a instalar Signal.
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QAcceso a la aplicacion

Para evitar la pérdida de tus chats

, recomendamos generar un respaldo.

Para hacerlo ingresa en Ajustes a la opcidn chats y selecciona la opcion
Copia de seguridad de los chats. Activalo e indica la ruta local sobre la cual
quieres generar el respaldo de la informacion, seleccionala e indica activar

copias.
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Q Funciones especiales

Si manejas informacion sensible que debe ser destruida luego de ser leida,
te recomendamos habilitar la autodestruccion de mensajes luego de un
tiempo definido, posicionandote sobre el chat en el que quieres realizar la
configuracién, vas alos tres puntos o sobre laimagen del contacto
selecciona "desaparicion de mensajes" e indica el tiempo en el que quieres
que desaparezcan los mensajes luego de ser leidos.

i @ -] o
Desaparicion de mensajes
«c @ 0%
-] PR E 5 segundos

- @ li Dezaparicion de mensajes

10 sequndos

' Todos los adjunios

Ajustes de chat A
30 segundos

Buscar

Adiadir a [a pantaiia de inicio e Los mensajes enviados y recibidos en este
chat desapareceran 10 segundos despuds de

Reimiciar sesidn segura W) Egls pereces sili ety wli Ser vistos

Silenciar notificaciones
CANCELAR ACEPTAR

Aftadir a comactos
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Listo, ahora tu cuenta esta configurada de manera segura.

IAprende mas con el

Centro de Proteccion Digital SURA!

Condcenos aqui [Ax:




Centro de Proteccion Digital

SUrQ



